KYBERCHVILE

Priklady pro Scénar 6: ,,Phishing detektivové”

Ptipravili jsme pro Vas sadu praktickych priklad( phishingovych atokd, které muizete vyuzit
béhem spolecné Rodinné Kyberchvile. Cilem je ukdzat si na konkrétnich situacich, jak
vypadaji nejc¢astéjsi online podvody — a naucit se je v¢as rozpoznat.

Phishing, smishing nebo vishing jsou hrozby, se kterymi se mlze setkat kazdy ¢len rodiny —
dité, rodic¢ i prarodic. Spole¢nym tréninkem posilite nejen svou kybernetickou bezpecnost,
ale i dGvéru a otevienou komunikaci v digitalnim svété.

Priklady podvodnych sms (smishing)

Smishing je forma phishingového Gtoku, ktera probiha prostfednictvim SMS zprav. Utoénik se
v nich vydava za dlvéryhodnou osobu nebo instituci (napt. banku, kuryra, Urad) a snazi se
vylakat osobni Gdaje, hesla, pfistupové kédy nebo primét obét k kliknuti na skodlivy odkaz.

Smishingové zpravy €asto vzbuzuji naléhavost — tvrdi, Ze je pottfeba rychle ovéfit platbu,
dorucdit balik nebo zablokovat ucet. | kdyzZ vypadaji davéryhodné, jejich cilem je oklamat a
vyldkat udaje nebo instalovat skodlivy software. Nize uvadime nékolik typickych scénard, na
které si dat pozor.
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Zasilka ¢. 23498756 ceka na vyzvednuti.
Zaplatte manipulacni poplatek 29 K¢
zde: https://www.posta-doruceni-123.cz

Pokud nezaplatite do 24 hodin,
zasilka bude vracena.
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Vase karta byla zablokovana.

Pro opétovné aktivovani kliknéte na:
https://www.mojebanka-aktivace.com

Vase Banka
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Priklady podvodnych e-mailti (phishing)

Phishing je podvodna technika, pfi niz uto¢nik rozesila faleSné e-maily, které vypadaiji jako od
dlvéryhodnych instituci. Jejich cilem je pfimét prijemce, aby poskytl citlivé informace (napf.
prihlasovaci udaje, udaje o platebni karté) nebo klikl na nebezpecny odkaz.

Phishingové e-maily ¢asto napodobuiji vizualni styl znamych znacek (napf. bank, e-shopl
nebo verejnych sluZeb) a snazi se vzbudit dojem naléhavé situace. Plsobi profesionalné, ale
mohou mit drobné chyby nebo neobvyklé odkazy. Podivejte se na nejcastéjsi typy
phishingovych zprav a naucte se je rozpoznat véas.

Vase banka Ucet byl pozastaven.. - zprava (html)
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Vase bankovni Gicet byl pozastaven - nutna akce!

Vazeny zakazniku,
z divodu podezrelé aktivity jsme docasné zablokovali vas ucet.

Pro obnoveni pfistupu prosim kliknéte na nasledujici odkaz a ovéite
svou totoznost:

Ovérit ucet

Pokud tak neucinite do 24 hodin, bude vas tcet trvale uzamcen.
Dékujeme za pochopeni.

Vase Banka s.r.o.
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Dobry den,

z davodu aktualizace skolniho systému je nutné, aby si vsichni Zdci a
rodice aktualizovali heslo.
Kliknéte na odkaz nize a zadejte své prihlasovaci udaje:

Zménit heslo

Dékujeme.

Skolni IT oddéleni
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Priklady podvodnych telefonati (vishing)

Vishing (zkratka z ,voice phishing”) je podvodna technika, pfi které se utocnik snazi
telefonickym hovorem vyldkat citlivé informace, jako jsou hesla, Udaje o platebnich kartach
nebo pfistup do internetového bankovnictvi. Vydava se napfiklad za bankére, zaméstnance
technické podpory nebo policistu.

Uto&nik maze volat s falesnym ddvodem — t¥eba 7e doslo k podezielé aktivité na Uctu, Ze je
nutné ovérit Udaje nebo vyresit ,,bezpecnostni incident”. Pouziva pfitom zastraSovani nebo
vytvarfi pocit naléhavosti. Nékdy umi i zfalSovat Cislo volajiciho, aby to vypadalo, Ze jde
skute¢né o banku nebo urad. Nize uvadime typické situace, ve kterych vishing Gtoci — a jak je

rozpoznat.

(420) 775 115 098

Ceska republika

Dobry den, tady je
bezpecnostni oddéleni vasi
banky. Zaznamenali jsme
podezrielou platbu z vaseho
uctu. Abychom ji mohli zrusit,
potrebujeme, abyste ndm
nadiktoval kéd, ktery vdm
praveé prisel SMS zprdvou...

(420) 775115 098
Ceska republika

Dobry den, tady je technickd
podpora Microsoftu. Zjistili
jsme, Ze vds pocitac rozesild
viry a je potreba ho ihned
vycistit. Mazete ndm dadt
vzddleny pristup? Staci kliknout
na odkaz, ktery vam posleme
e-mailem...




