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ICZ Risk*Guide – řízení rizik 
kybernetické bezpečnosti

Přechod z excelové evidence na systémovou platformu
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Agenda
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Co je ICZ Risk*Guide
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Co je ICZ Risk*Guide
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Modularita ICZ Risk*Guide

6

Metodiky
Analýza a 

hodnocení 
rizik

Bezpečnostní 
opatření

Nápravná 
opatření

Model aktiv

Řízení rizik
Projektová 

rizika

Audit Úkoly

AI chatbot AI agenti

Pro zajištění shody s platnou legislativou 
ZoKB doporučená kombinace:

Další moduly a služby lze pořizovat 
postupně podle potřeb organizace:
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Doporučené moduly pro KYBE, řízení Rizik a Audit

1

DOPORUČENÉ MODULY PRO KYBE

Metodika
Hodnocení a analýza rizik
Model aktiv
Bezpečnostní opatření
Nápravná opatření
Integrace na AD / Entra ID 
Administrace - role a přístupy, 
notifikace apod.

2

PRO INTERNÍ AUDIT 

Řízení provozních rizik (dle ZŘK) 
Audit 

DALŠÍ MODULY

Úkoly
Dumas – interní úložiště dokumentů
Možnost integrace na interní DMS

3

AI možnosti 

Chatbot
AI agenti
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Srovnání: Excel vs. Risk*Guide

Kritérium Excel ICZ Risk*Guide

Auditní stopa ne, jen ručně ano, automaticky

Řízení přístupů ne ano

Vazba hrozba–aktivum–opatření ruční systémová

Notifikace a eskalace ne ano

Podklady pro audit NÚKIB ruční tvorba generováno automaticky

Aktualizace dle legislativy manuální součást maintenance
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Postup analýzy rizik ve třech krocích

1
Model aktiv

• Založení modelu a zadání aktiv 
včetně vazeb

• Hodnocení dopadů (důvěrnost / 
integrita / dostupnost)

• Sdružování aktiv a aktivace modelu

2
Vlastní analýza rizik

• Katalogy hrozeb, opatření a 
zranitelnosti

• Výchozí riziko (AS-IS)
• Návrh opatření a zbytkové riziko 

(TO-BE)
• Akceptace / modifikace / přenos

3
Výstupy analýzy

• Pokrytí rizik opatřeními
• Prohlášení o aplikovatelnosti (SOA)
• Plán zvládání rizik
• Podklad pro schvalování zdrojů

Podmínky před zahájením AR

• Metodika hodnocení rizik – nastavená v ICZ Risk*Guide (výpočetní vzorec, rozsahy hodnot vstupů, typy aktiv, hodnocené aspekty, stupnice rizik)
• Oblast analýzy rizik – reprezentuje hodnocené prostředí; jsou k ní vázána bezpečnostní i nápravná opatření
• Informace o hodnoceném prostředí: seznam aktiv, vztahy mezi aktivy, hodnoty aktiv, úroveň hrozeb, typické zranitelnosti, stav existujících bezpečnostních 

opatření
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Další práce s ICZ Risk*Guide

Nový Model aktiv 
• Export celého modelu (1 klik)
• Import do nově založené analýzy 

(1 klik)
• Nebo ruční zadání aktiv
• Poté pouze editace / úpravy
• Modely jsou verzovány

Nová analýza 
Nebo opakovaná AR

• Export celé AR 
• Export pouze Katalogů 
• Import dat do nově založené AR
• Poté pouze editace / úpravy

Přehledy
• Dashboardy
• Přehled výchozích a zbytkových 

rizik
• Přehled rizik podle druhu, hodnoty 

rizika apod.
• Přehled stavu plnění nápravných 

opatření
• Nejčastější hrozby

Auditní stopa

• Záložka Technické informace
• Události a notifikace
• Historie a verze
• Systémové informace
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Využití ve školách 
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Možnosti nasazení a rychlá implementace
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Případová studie

Policejní akademie ČR

Implementace a využití ICZ Risk*Guide pro potřeby organizace a výuky
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Případová studie

Policejní akademie ČR 

Implementace – klíčové kroky
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Případová studie

Policejní akademie ČR 

Výhody projektu
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Případová studie

Policejní akademie ČR 

Závěr a doporučení
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Reference
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Z excelové evidence na systémovou platformu

ICZ Audit*Guide

Kontinuita auditů 

Monitoring nápravných opatření

Řízení rizik organizace  

ICZ Risk*Guide 

Řízení, hodnocení a analýzy rizik 

kybernetické bezpečnosti
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riskguide@i.cz
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