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Agenda

ICZ Risk*Guide, legislativa a pfinosy
Modularita a doporucené moduly

Srovnani Excel vs ICZ Risk*Guide

Postup analyzy rizik a dalsi prace s nastrojem
Vyuziti ve Skolach a dalsi cilové skupiny
MozZnosti nasazeni a implementace

Pfipadova studie: Policejni akademie CR
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Co je ICZ Risk*Guide

« Systémovy nastroj pro bezpapirové fizeni a hodnoceni rizik podle platné legislativy
 Multitenantni architektura - cloud nebo on-premis pro vice jednotek
« Modularni stavba - [ze za¢it minimalni sadou a postupné pridavat funk¢énosti

« Konfigurovatelnost - metodika (vypocetni metoda, Urovné dopadu a rizik, typy aktiv),
uzivatelske Ciselniky, role a notifikace

« Schopnost pracovat s riznymi metodikami a oblastmi zaroven

* Podpora exportu aimportu dat
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' Co je ICZ Risk*Guide

Legislativni soulad:

« Zakon o kybernetické bezpecnosti (264/2025 Sb.) a vyhlaska 409/2025 Sb.
« Zakon o rizeni a kontrole verejnych financi (231/2025 Sb.)

* |ISO/IEC 27002, metodiky Prince2/IPMA

 Podklady pro audity NUKIB

Webova modularni aplikace pro analyzu a hodnoceni rizik napfic¢ organizaci
Podpora vice tenant( a jazyk
Integrace na AD/EntralD

Kompatibilita s béznymi prohlizeci
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' Modularita ICZ Risk*Guide
Pro zajisténi shody s platnou legislativou DalSi moduly a sluzby lze porizovat
ZoKB doporucena kombinace: postupné podle potreb organizace:

Analyza a
Metodiky hodnoceni
rizik

Bezpecnostni Napravna
opatreni opatreni

Al chatbot @ Al agenti

Model aktiv
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DOPORUCENE MODULY PRO KYBE

Metodika

Hodnoceni a analyza rizik
Model aktiv

Bezpecnostni opatreni
Napravna opatreni

Integrace na AD / Entra ID
Administrace - role a pfristupy,
notifikace apod.
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Doporucenée moduly pro KYBE, Fizeni Rizik a Audit

PRO INTERNi AUDIT Al moznosti
Rizeni provoznich rizik (dle ZRK) Chatbot
Audit Al agenti
DALSi MODULY

Ukoly

Dumas - interni UloZisté dokumentd
MoZnost integrace na interni DMS
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® Srovnani: Excel vs. Risk*Guide

Auditni stopa ne, jen rucné ano, automaticky
Rizeni pfistupti ne ano

Vazba hrozba-aktivum-opatfreni rucni systémova
Notifikace a eskalace ne ano

Podklady pro audit NUKIB rucni tvorba generovano automaticky
Aktualizace dle legislativy manualni soucast maintenance
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® Postup analyzy rizik ve trech krocich

Podminky pred zahajenim AR

» Metodika hodnoceni rizik - nastavena v ICZ Risk*Guide (vypocetni vzorec, rozsahy hodnot vstup(, typy aktiv, hodnocené aspekty, stupnice rizik)

 Oblast analyzy rizik - reprezentuje hodnocené prostredi; jsou k ni vazana bezpecnostni i napravna opatreni

* Informace o hodnoceném prostredi: seznam aktiv, vztahy mezi aktivy, hodnoty aktiv, Groven hrozeb, typické zranitelnosti, stav existujicich bezpecnostnich
opatreni

1 2 3

Model aktiv Vlastni analyza rizik Vystupy analyzy

« Katalogy hrozeb, opatreni a

Zranitelnosti « Pokrytirizik opatrenimi

« Zalozeni modelu a zadani aktiv

véetné vazeb . Vychozi riziko (AS-IS) « Prohlaseni o aplikovatelnosti (SOA)
« Hodnoceni dopadt (ddvérnost / . Navrh opatfeni a zbytkové riziko « Plan zvladani rizik

integrita / dostupnost) (TO-BE) « Podklad pro schvalovani zdroj(
« Sdruzovani aktiv a aktivace modelu « Akceptace / modifikace / prenos

=
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' Dalsiprace s ICZ Risk*Guide

Novy Model aktiv

Export celého modelu (1 klik)
Import do noveé zaloZené analyzy
(1 klik)

Nebo ruc¢ni zadani aktiv

Poté pouze editace / Upravy
Modely jsou verzovany

L e 4
Nova analyza
Nebo opakovana AR

Export celé AR

Export pouze Katalogu

Import dat do nové zaloZené AR
Poté pouze editace / Gpravy
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Prehledy

Dashboardy

Prehled vychozich a zbytkovych
rizik

Prehled rizik podle druhu, hodnoty
rizika apod.

Prehled stavu plnéni napravnych
opatreni

Nejcastéjsi hrozby

Auditni stopa

Zalozka Technické informace
Udalosti a notifikace

Historie a verze

Systémové informace

Celkem aktiv

Prehled rizik

Kombinovany pohled

Zbytkova rizika
die ohodnoceni zranitelnosti

Zbytkova rizika
dle ohodnoceni hrozby

ICZ
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Vyuziti ve Skolach

*  Prakticka vyuka fizeni rizik a interniho auditu

« Studenti pracuji s redlnou metodikou misto cviceniv Excelu

« Cvic¢ny tenant/sandbox bez dopadu na produkcni data
*  Provoz v DCICZ group v CR bez ndrokd na vlastni HW a SW

* Integrace na AD

Dalsi cilové skupiny
« Statni a verejna sprava- kyberneticti manaZzefi a interni auditori

« Komercni sektor - velké organizace I
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! MoZnosti nasazeni a rychla implementace

Cloud (DC Skupiny ICZ) nebo on-premise (pro skoly je vyhodnéjsi DC Skupiny ICZ)
Rychly start s minimalni sadou moduli

Implementace:

« konfigurace metodiky a aplikace,
* integrace na AD/EntralD,

* migrace dat z Excelu.

Podpora SLA 5x8 hod, ro¢ni upgrade a legislativni aktualizace v maintenance
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Pnpadova studie
E Policejni akademie CR

Implementace a vyuZiti ICZ Risk*Guide pro potfeby organizace a vyuky

ICZ Risk*Guide slouzi jako jednotné prostredi pro evidenci, vyhodnocovani a

priibéznou spravu rizik, opatreni a odpovédnosti
Nastroj je zaroven pripraven jako vyukova platforma

Studenti si prakticky zkousi praci s metodikou fizeni rizik, modelovanim aktiv,
hodnocenim hrozeb a zranitelnosti i zpracovanim vystup(i pouzivanych v praxi
kybernetické bezpecnosti
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Pripadova studie .
E Policejni akademie CR

Implementace - klicové kroky

Nasazeni: cloudové prostredi se samostatnymi uzivatelskymi prostory pt

rizeni rizik organizace a pro vyukovy/tréninkovy program

Vyuzivané funkcionality: analyzy a hodnoceni rizik, prace s metodikami,
evidence a modelovani aktiv, navaznost opatreni, tvorba vystup(

Nastaveni metodiky dle potreb organizace, konfigurace uZivatelskych roli a
pristupovych opravnéni, napojeni na uZivatelskou spravu organizace

Podpora dodavatele pfi uvedeni do provozu: zaskoleni klicovych uzivateld,
podpora pfi pripravé a importu vstupnich dat, asistence v rané fazi provozu I
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I Pfipadova studie -
Policejni akademie CR
Vyhody projektu

Spolecné evidencni prostredi pro rizika, aktiva, hrozby, zranitelnosti, opatreni a
odpovédnosti na jednom misté

Prima vazba mezi identifikovanym rizikem, navrZzenym opatrenim a odpovédnou
osobou ¢i roli

Podpora pripravy prehledd, exportd a podklad( pro vedeni, audit a kontrolni
cinnosti

Oddélené vyukové prostredi — studenti pracuji s modelovymi scénari bez zasahu do
provoznich dat organizace

Prace s riziky je diky jednotné strukture [épe dolozitelna a prikazna I
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Pfipadova studie .
Policejni akademie CR

Zaveér a doporuceni

Celkové hodnoceni: kladné — prispélo k centralizaci evidence, sjednoceni
lepSimu prehledu o rizicich a opatrenich a k priikaznéjsim vystupdm pro fizeni a
kontrolu

Doporuceni: vhodné pro organizace, které potrebuji opakovatelné a priikazné ridit
kyberneticka rizika a maji (nebo jsou pripraveny vytvofrit) jasnou metodiku a
odpovédnosti

Nejde o samospasitelny prostfedek — prinos je nejvyssi v kombinaci s dobre
nastavenym procesem fizeni rizik I
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! Reference

Ministerstvo
spravedInosti

Ministerstvo spravedlnosti CR

« multitenantni licence pro ministerstvo i
jim Fizené organizace (fizeniroli a
pristupd)

CESKA EXPORTNI BANKA

CZECH EXPORT BANK

Méstska Cast Praha 14
« |CZRisk*Guide s integraci na ICZ e-spis

S.ICZ

MESTSKA CAST PRAHA 14 MEMBER OF
ICZ GROUP

|
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Z excelové evidence na systémovou platformu

ICZ Risk*Guide ICZ Audit*Guide
Rizeni, hodnoceni a analyzy rizik Kontinuita auditd
kybernetické bezpecnosti Monitoring ndpravnych opatfeni

Rizeni rizik organizace
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