Kdyz vas vilastni hardware zrazuje

Skryté hrozby v kapse
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Anatomie divéry

Povazujeme je za pomocniky. Co kdyz *a nékdy i tzv. v nasem zajmu”
skenuji nase zivoty a profiluji nasSi osobnost, nas svét?

[J Nositelna Al elektronika (technologie pod k{iZi)
Neustaly odliv telemetrie, polohy a systémovych dat do
zahrani¢nich cloudll bez védomi uzivatele. Mikrokamera a
mikrofon v “bé&znych” brylich

¥ Obyéejné vyhlizejici USB kabely
Miniaturni Cip uvnitf konektoru emuluje klavesnici a odesila
pfikazy pfimo do operacniho systému. Kapesni hackovaci

multitooly které umi skenovat Cipy.

Image sources: https://cybersecurityventures.com/wp-content/uploads/2026/06/WireBadgergraphic-2.pn

Spotrebni elektronika v prostredi Skolni sité Nulova indikace napadeni



Rychlost hardwarového utoku

Jak rychle dokaze hardware selhat ¢i zautocéit?

SS 24/7 1Is

Prevzeti kontroly Odliv dat do cloudu Klonovani Cipu
Doba zapojeni BadUSB kabelu do instalace zadnich Nepretrzité odesilani mikrofonnich zaznamd a polohy z ~ Zkopirovani karty do dochazky ¢&i jidelny pfi mijeni na
vratkek. aplikaci. Nepretrzity pfenos zaznam( z nositelné Al chodbé.

elektroniky a kamer.

A Tradiéni antivirus ani $kolni firewall hardwarovy utok a klonovani ¢ipti nedokaze detekovat



Navazujici program « 30 minut zivych ukazek

Co uvidite v praxi na workshopu PTLAB?
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1. Ziva ukazka jak klonovat &ipy 2. Analyza cloudového toku 3. Kucharka zabezpeceni
Ukazka jak Ize snadno klonovat Cipy, karty Sledovani dat, které telefony odesilaji na Navod na zabezpeceni telefond ucitell i
a rusit bezdratové sité vzdalené servery. Zaka.
Prijd'te se podivat, jak tenka je hranice mezi dlivérou a kompromitaci. _
Pokracujeme na workshopu

TéSime se na vas na praktické casti penetracni laboratofe PTLAB.



