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Haxagon CTF, finale 2025



UvobD

IQ soubor

nahrany radiovy
signal

ChatGPT

10 minut




MOTIVACE

Co nas motivuje?

Proc¢ se ucime?

ProcC soutézime?




MOTIVACE

Teorie sebedeterminace

Deci & Ryan

Sounalezitost

Autonomie




MOTIVACE

Kompetence

pocit, ze néco zvladam
a mam vliv na vysledek



MOTIVACE

Chut’ soutezit

Chci to umet

cil zvladnuti

zlepsuji se

Chci byt prvni
vykonovy cil

porazim ostatni



MOTIVACE

IT a kyberbezpecnost

Sebevzdelavani je v IT zaklad
Obor se neustale meéni
Ucit se je potieba pribézné

Utok i obranu se nejlépe nauéime prakticky



MOTIVACE

Ale je ilegalni utocCit na cizi
systemy.



Capture
the Flag

,Ziskej vlajku®




CTF SOUTEZE

Cilem je ziskat viajku.
flag{h3110 werld}



CTF SOUTEZE

K cemu jsou CTF

UcCeni praxi v legalnim prostredi
Writeupy: sdilena reseni, uci i neuspéech
Vybér talentu: narodni tymy, firmy

Komunita: tymy, akce, mentoring



CTF SOUTEZE

CTF naplnuji vsechny tri potreby

Kompetence vyfedena uloha, viajka, body
Autonomie vybér ulohy i postupu je na mné

Sounalezitost tym, komunita, akce, narodni tym



CTF SOUTEZE

Kde najit CTF?

ﬂ Kybersoutez: cesta do CZECH CYBER TEAM

@ ECSC: evropska soutéz narodnich tymu
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Al  CTFtime.org: prehled soutézi z celého svéta



KDO JSEM

N i ki CZECH

CZECH CYBER TEAM CYBERTEAM

top 10 vybranych pro ECSC 2026

CTF hraji 3 az 4 roky, prevazne misc

soutezim i tvorim ulohy

I



KDO JSEM

Proc CTF

Bavi me to
Komunita, uceni, novi lidé
Radost z vyreseni néCeho zajimaveého

Chci, aby si lidé CTF uzili a néco se naucili.



KDO JSEM

Tvorba uloh

Moje uloha na US Cyber Games Open 2026

Také organizuji vliastni CTF.



KDO JSEM

You've Got A Message
Through The Stratosphere

Challenge

US Cyber Games Open 2026 e

. 5o Alice went to the moon...
misc / RF

Yes really, she did. But a big problem arose: she left her

partner Bob at home. To make him happy she decided to

[ [ ] r 1 4
d I g Ita I n I S STV' send him a picture of her flag. Yes, exactly the flag you are

thinking of. Sadly Bob is royally incompetent and unable

to understand what she sent. Your task is to decode

Obrézek pOS|any rédiem Alice's message and get Bob his flag.

This is an Around The World challenge submitted by

Cybersecurity.CZ

4 reseni P




KDO JSEM

90 minut

it as analog SSTV.

Mne se to s Al nepOdarllo' Decoded the HamDRM/SSTV-

Stacilo ulohu predat dal:
ChatGPT Pro ji vyfesil za 90 minut.



Al

Umela inteligence



Al

Co Al nahrazuje

Google Skripty Nas



Al

Uceni potrebuje usili.
Al odstrani presne tu obtiz, ze ktere se ucime.

zadouci obtize (Bjork)



Pocit kompetence
bez kompetence.



Al

Dva tabory

Zastanci Al Odpurci Al
,2nepochopili, kam svét jde"” ,podvodnici”
,Zaostanou” ,Nic se nenauci”

Na ¢em zalezi: ne jestli Al pouzivam, ale jak.



Al

Vyzkum: Shen & Tamkin, 2026

52 junior vyvojaru

Nova knihovna: Trio, asynchronni
Python

Cast s Al, éast bez

Potom test porozumeni



Al

Test porozumeni

50 %

s Al bez Al

NejvétSi rozdil v debugovani. A Cas? Jen asi o 2 minuty rychleji, statisticky
nevyznamneé.

»,Produktivita s Al neni zkratka ke kompetenci.”
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Dopad na CTF



DOPAD NA CTF

Scoreboard pocita e o

< SCOREBOARD >

vyresené ulohy.
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justCTF 2025



DOPAD NA CTF

Zacatecnici preskakuji uceni.

Chybegjici znalosti nevedomky nahrazuji Al.



DOPAD NA CTF

Kybersoutez

kola pres Al »

postup do
finale

finale bez Al

_ M yyie$eno: nic



DOPAD NA CTF

,Meat proxy*

Clovék jen pfenasi zadani do Al
a odpoved zpet.

dontbeameatproxy.com




DOPAD NA CTF

Organizatori pod tlakem

Postup a ceny: motivace Al zneuzit
Online soutéz nejde spolehlive kontrolovat
Pravidla: rozhodnout, vysvetlit, vymahat

Dobrovolnici ve volném case



DOPAD NA CTF

Tvurci uloh: pro ¢lovéeka, nebo pro Al?

2 min

Al Clovek




DOPAD NA CTF

,Nechci pro Al navrhovat poutavou ulohu,
ktera se hraci pomalu odhaluje, vtahne ho a
oF-\/

Chci ji delat pro dalsiho cloveka.




DOPAD NA CTF

&} OpenAl %
Introducing the You are here
world's most
powerful model

Anthropic

Introducing the
world's most
powerful model

&deepseek

Ihtroducing the
world's most
powerful model

<&/

t Gerﬁsm

Introducing the
world's most
powerful model

Testovat ulohy
proti modellim,
které se meni

kazdych par mésicu.



DOPAD NA CTF

Povolit, nebo zakazat?

Povolit Al Zakazat Al
kdo Al nepouzije, nema sanci online nejde overit
snadne ulohy ztraci smysl| kontrola stoji Cas

kde je hranice?



PRIPAD ENOWARS

kraug

Pravidla ENOWARS 10: zakaz plné agentni Al

kraugq ji presto pouzil a byl vyloucen

Na blogu: ,idealni format pro predvedeni dovednosti v pouzivani Al
Jeho postup byl pry ,relativne manualni”

Motivy: ,vylepSit si zivotopis®, ,propagovat Al startup®



PRIPAD ENOWARS

Co na to komunita

,,»1337 vrstev orchestrace agentu je docela manualni*
,yozhodné za hranou*

»travit cas ochranou uloh pred Al, misto aby byly privéetivé pro
lidi“

»,Zakaz Al snizuje nerovnost mezi lidmi v ruzné finanéni
situaci*



MOZNE RESENI

1997

Deep Blue porazil
Kasparova.




Stockfish je lepsi, nez
kdy bude jakykoli
clovek.

Sachy piesto ziji

a maji obrovskou komunitu.




MOZNE RESENI

Al jako arbitr v CTF

Posoudi resitelnost uloh
Odhadne obtiznost
Najde ,,optimalni“ postup

Skveéla pro review, v soutézi podvod.



ZAVER

Al je skveéely nastroj, ktery je potreba umet
pouzit spravne, nikoli mu predat mysleni.

Nenechte se plne nahradit.



CZECH
CYBERTEAM
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Jan ,,Niki“ Holub
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