
OPEN-SOURCE PLATFORMA PRO 
INTERAKTIVNÍ TABLETOP CVIČENÍ

Martin Horák

Masarykova univerzita



Co jsou tabletop cvičení (TTX)?

CO JE TABLETOP CVIČENÍ (TTX)

Simulovaný scénář — phishing, únik dat, ztráta 
zařízení

Týmová diskuze o postupu řešení

Testování procesů, koordinace a komunikace

Odhalení mezer v připravenosti

Osvědčená metoda přípravy na incidenty a krize.

PROČ KLASICKÉ (PAPÍROVÉ) NESTAČÍ

Statický scénář — všichni řeší totéž bez ohledu na 
svá rozhodnutí

Subjektivní a časově náročné vyhodnocení

Obtížná opakovatelnost pro více skupin



INJECT Exercise Platform

01

Běží v prohlížeči

Účastníci nic neinstalují — stačí webová 
instance.

02

Doručuje obsah

E-maily, dokumenty, otázky i simulované 
nástroje.

03

Reaguje na rozhodnutí

Větvení scénáře, individuální průběh, 
nápověda.

04

Zaznamenává průběh

Každá akce se loguje automaticky pro 
vyhodnocení.

05

Open source

Vlastní instance, zdarma, self-hosting.

06

Nejen kyber

Funguje i pro krizové a reakční drily.



Kde se platforma hodí

01
Výuka a vzdělávání

Studenti, VŠ a SŠ kurzy, pedagogické školení
02

Osvěta a awareness

Zaměstnanci, žáci i veřejnost

03
Krizová připravenost

Vedení, krizové týmy, koordinace
04

Technický trénink

CSIRT/SOC týmy, IT administrátoři

Nejen kyberbezpečnost — INJECT zvládne jakýkoli krizový či reakční dril.



Workshop: Základy základů

01 Ukážeme si část cvičení

Projdeme ukázkové cvičení „Benův ztracený laptop“.

02 Vysvětlíme si tvorbu a nástroje

Jak se cvičení edituje — ukážeme editor i platformu.

03 Prostor pro diskuzi

Vaše otázky, zkušenosti a náměty.

NA ZÁVĚR ZÍSKÁTE

Přístup do platformy
inject.muni.cz

• Open source — vlastní instance

• Ukázkové scénáře ke spuštění

• Možnost spolupráce a konzultací



Workshop: Základy základů

Martin Horák

horak@ics.muni.cz 



• INJECT Exercise Platform vyvíjí a používá Fakulta informatiky 
Masarykovy univerzity.

• Projekt podpořilo Ministerstvo vnitra ČR (2023–2026). 

• Aplikačním garantem a prvním testerem je Národní úřad pro 
kybernetickou a informační bezpečnost.

• Platforma je využívána dalšími organizacemi z ČR i zahraničí.

• Možnost spolupráce v rámci projektů či konzultací



Ve zkratce

Silnější

vzdělávací zkušenost

Zjednodušená 

příprava i poskytování



O čem to dnes bude? 



S m y s l e m  j e  
p o s k y t n o u v a t  
v á m  n u t n é  
m i n i m u m  p r o  
d a l š í  k r o k y .  



Ben měl super vystoupení na konferenci. 

Ale v backstage si nechal mobil i nezamknutý notebook.



Co má nyní dělat? 



Benův ztracený Laptop

• Ztráta zařízení na zahraniční konferenci

• Mikrocvičení / diskuzní cvičení

• Showcase platformy / Information Security Awareness



Co vidí účastník?







E-maily



Nástroje





Jak to funguje?



Jak funguje scénář?

• Inject: jednotka obsahu (email, dokument, otázka)

• Milník: kontrolní bod ve scénáři



Milník lze chápat jako přepínač.



Jak funguje scénář?

• Inject: jednotka obsahu (email, dokument, otázka)

• Milník: kontrolní bod ve scénáři

• Automatizace: čas, dosažení milníku

• Větvení: rozdělení podle definovaných podmínek, nejen 
např. správná/nesprávná odpověď, ale i další možnosti

• Instruktor může zasáhnout



Dva režimy cvičení 

• S instruktorem (synchronní):

• Hodnotí kvalitu odpovědí, reaguje předpřipravenými 
odpověďmi

• Může upravovat tempo nebo dát nápovědu

• Jeden instruktor zvládne facilitovat až 5 týmů

• Samostudium (asynchronní): 

• Automatické vyhodnocení (ano/ne)

• Vhodné pro security awareness nebo techniký trénink (lab)

• Nelze zatím hodnotit kvalitu nebo nuance odpovědí



Tři základní typy cvičení

Mikro-cvičení (20–40 minut): 

Krátké, jednoduché scénáře pro povědomí o bezpečnosti. 

Příklad: Ztráta telefonu s firemními daty

Diskuzní cvičení (40–90 minut): 

Propojené scénáře s důrazem na diskuzi o postupu.

Příklad: Řešení krize. 

Simulace (40–90+ minut): 

Simulace reálných procesů organizace. 

Příklad: Reakce na incident podle interního playbooku/směrnice. 



Jak se to dá využít v praxi?



Pro koho 
•Technické role:

• CSIRT týmy a SOC analytici

• IT administrátoři

•Netechnické role:

• Běžní zaměstnanci (osvěta)

• Management (krizové rozhodování)

• Compliance týmy (testování procedur) 

• Studenti (Praktický trénink v univerzitních kurzech)



Konkrétní příklady

• Ztráta telefonu zaměstnance, mikro-cvičení

• Série otázek, rozhodnutí, psaní odpovědí

• Vysvětlení chyb i osvědčených postupů

• Reakce na incident, simulace

• Analýza banálního incidentu vede k odhalení většího problému

• Rozhodování, koordinace, ověření procesů



Jak se cvičení připravuje?



Jak se cvičení tvoří

Technický předpoklad: nasazení aplikace



Jak se cvičení tvoří

Technický předpoklad: nasazení aplikace

INJECT Process – naše ověřené postupy při tvorbě cvičení:

• Understand – Identifikace potřeb, cílové skupiny, omezení

• Specify – Definice výukových cílů, aktivit, scénáře

• Prepare – Vytvoření obsahu v editoru

• Execute – Spuštění a facilitace cvičení

• Reflect – Vyhodnocení a zlepšení pro další běh

Disclaimer: Kvalita vyžaduje časovou investici.





Tvorba cvičení

• Primárním nástrojem pro tvorbu cvičení je vestavěný editor. 

• Práce v něm je součástí procesu INJECT:

• Definice vzdělávacích cílů a aktivit

• Tvorba obsahu i logiky vazeb mezi prvky

• Vizualizace průběhu cvičení 

• Hlídání chyb, nápověda 

• Formát: YAML soubory (cvičení lze vytvářet i mimo editor, 
máme i extension do VS Code).





Základní inject



E-mail



Dotazník s podmiňováním



Ukázkové scénáře

• Volně dostupné – možnost je spustit, upravit či studovat jako 
příklad. 

• Typy scénářů: 

• Tutoriál používání platformy

• Reakce na phishing pro členy CSIRT

• Detekce a zmírnění interní hrozby

• Ztráta mobilu

• Social engineering, deepfakes



Diskuze



K dispozici jsou i ukázkové scénáře. 

Platforma je venku a k dispozici. 

V případě zájmu vám zpřístupníme 

platformu na MUNI server – 

přihlašujte se do 7. 10. zde. 

https://www.muni.cz/go/inject
https://www.muni.cz/go/inject


F o r m u l á ř  d o  7 .  1 0 . 2 0 2 6  
m u n i . c z / g o / i n j e c t

K o n t a k t
i n j e c t . m u n i . c z

https://www.muni.cz/go/inject
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