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Co jsou tabletop cviceni (TTX)?

CO JE TABLETOP CVICENI (TTX) PROC KLASICKE (PAPIROVE) NESTACI

® Simulovany scénar — phishing, unik dat, ztrata

o == Staticky scénar — vsichni fesi totéz bez ohledu na
zarizeni

sva rozhodnuti

® Tymova diskuze o postupu reseni
== Subjektivni a Casové narocné vyhodnoceni

® Testovani procesu, koordinace a komunikace
== (btizna opakovatelnost pro vice skupin

® Odhaleni mezer v pripravenosti

Osveédcend metoda pripravy na incidenty a krize.



INJECT EXxercise Platform

01 02 03

Bézi v prohlizeci Dorucuje obsah Reaguje na rozhodnuti
Uéastnici nic neinstaluji — sta¢i webova E-maily, dokumenty, otazky i simulované Vétveni scénare, individualni prabéh,
instance. nastroje. napovéda.

04 05 06

Zaznamenava prubéh Open source Nejen kyber

Kazda akce se loguje automaticky pro Vlastni instance, zdarma, self-hosting. Funguje i pro krizové a reakeni drily.
vyhodnoceni.



Kde se platforma hodi

Vyuka a vzdélavani Osvéta a awareness
O 1 Studenti, VS a SS kurzy, pedagogické $koleni 02 Zameéstnanci, zaci i verejnost

Krizova pripravenost Technicky trénink
03 Vedeni, krizové tymy, koordinace 04 CSIRT/SOC tymy, IT administratofri

3 Nejen kyberbezpecénost — INJECT zvladne jakykoli krizovy cCi reakcni dril.



Workshop: Zaklady zakladu

01

1y

03

Ukazeme si ¢ast cviceni

(

Projdeme ukazkové cviceni ,,BenUv ztraceny laptop®.

Vysvétlime si tvorbu a nastroje

Jak se cviCeni edituje — ukazeme editor i platformu.

Prostor pro diskuzi

Vase otazky, zkusenosti a nameéty.

NA ZAVER ZiSKATE

Pristup do platformy

inject.muni.cz

e Open source — vlastni instance
e Ukazkové scénare ke spusténi

e Moznost spoluprace a konzultaci




Workshop: Zaklady zakladu

Martin Horak

horak@ics.muni.cz



* INJECT Exercise Platform vyviji a pouziva Fakulta informatiky
Masarykovy univerzity.

» Projekt podpofilo Ministerstvo vnitra CR (2023—2026).

* Aplikacnim garantem a prvnim testerem je Narodni urad pro
kybernetickou a informacni bezpecnost.

» Platforma je vyuZivana dal$imi organizacemi z CR i zahranigi.

* Moznost spoluprace v ramci projektu ¢i konzultaci

S3220288% Ciske REPUBLKY NUKIB CHESS

Estonia and South Maravia
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Zjednodusena
priprava i poskytovani

Silnéjsi
vzdelavaci zkusenost




O cem to dnes bude?
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Smyslem je
poskytnouvat
vam nutné
minimum pro
dalsi kroky.




Ben mel supe ). konferenci.

Ale v backstage Si u..,..s:inm...m--- knutff notebook.

‘»
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Benuv ztraceny Laptop

e Ztrata zarizeni na zahranicni konferenci

V prvni vam bude situace predstavena pohledem Bena.

(9191 V tomto scénafi se budou stfidat dvé perspektivy.
| | | | Ve druhé budete pozadani o vas vlastni pohled.

Upozornéni: Smyslem cviéeni je zejména odprezentovat moZnosti, které nabizi platforma IXP. Scénar je tedy pfizpusobeny tomuto téelu.

* Mikrocviceni / diskuzni cviceni

 Showcase platformy / Information Security Awareness
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Co vidi ucastnik?
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@ 9 Obecné

Benuv Laptop

©® Uvod pred <1m

8 team-1 ® Probiha

«= Skryt postranni panel

‘©)) BENUV ZTRACENY LAPTOP

© Odejit Kyberbezpecnostni cviceni — edice pro vedeni
H Dokumenty

Kanaly
¢ Obecné

N 4= o : -
@) New York City Prestizni Innovation & Qj) Ctvrtek odpoledne, 14:30

Branding Summit
w4 Emailova schranka

Ben pravé dokoncil svou prezentaci
pred tfemi sty lidmi.

Odpovédniky

Nastroje
MIuvil o budoucnosti marketingu a

brandingu v médnim pramyslu. O tom, jak
vytvaret znacky, kterym lidé duvéruiji.

Jako Art Director jedné z nejrespektovanéjSich
modnich znacek v Evropé védél, o ¢em mliuvi.

J Sjet dolli

INJECT Exercise Platform v6 byla vytvofena Masarykovou univerzitou. Kontaktujte nas
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i \\__///

9 0daji Kyberbezpeénostni cvi¢eni — edice pro vedeni
H Dokumenty

Kanaly
¢ Obecné
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- Odpovédniky Ben pravé dokong¢il svou prezentaci

@ Nastroje pred tremi sty lidmi.

MIuvil o budoucnosti marketingu a
brandingu v médnim pramyslu. O tom, jak
vytvaret znacky, kterym lidé duvéruiji.

Jako Art Director jedné z nejrespektovanégjSich
modnich znacek v Evropé védél, o ¢em mliuvi.

J Sjet dolli

INJECT Exercise Platform v6 byla vytvofena Masarykovou univerzitou. Kontaktujte nas




-maily

@ & Piijaté (4) » DO @O # Nova zprava
° "
Benlv laptop € zpet
Synchronizovéno Hlésenl. o ztrate flremnlho zarizeni < Odpovédét | Preposlat vie L
V8echna data jsou aktualni pavel@it.ex, team-1@mail.com
team-1 (UEIPTRHED . :
o - 4 pavel@it.ex©® © pred <1m Preposlat &
«= Skryt postranni panel
Dobry den,
@ Odejit : _ . L , X o x .
rad bych vas informoval o bezpec¢nostnim incidentu, ktery aktualné resi IT Security tym.
) Dokumenty Dnes pfiblizné v 19:10 mistniho ¢asu nahlasil zaméstnanec Ben Novak ztratu firemniho notebooku a
sluzebniho telefonu béhem konference Innovation & Branding Summit v New Yorku.
Kanaly ~ Podle prvotnich informaci mohlo dojit ke kompromitaci zafizeni obsahujiciho:
Obecné " . ] ‘o
L) e pristup do internich systemu,
=« Emailova schranka « pracovni komunikaci,
« klientska data,
s= Odpovedniky « materidly k pfipravované kolekci,

« aktivni firemni relace a VPN pfripojeni.
== Nastroje PAPO)



astroje

@ Dostupné nastroje = Nastroje
Benlv laptop = Kontakty
Synchronizovano Z Volat = Kontakty pred/6m
V$echna data jsou aktualni
Vlozte telefonni Cislo pro Kontakt
team-13 — ¢ uskuteénéni hovoru y
«= Skryt postranni panel 602 441882 Zakaznicka podpora . 555 812 100
© Odejit Submit PFimy nadfizeny - Petr Novak ' 602 441882
[ Dokumenty ) , Sekretarka - Anna Hladikova * . 555 832 303
Z Pracovni email
Kanaly ~ HR kolega - Jan Novotny * . 555 812 911
© Obecné

Byvaly kolega - Jakub Nedoma " . 555 812 300
4 Emailova schranka

u= Odpovédniky

= Nastroje . Volat v
= d5
Argument: 602 441882 pred 5m

Linka je obsazena, zkuste to prosim za chvili, odpojuiji...

>
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Instruktor

Reagujte na akce ucastnikl béhem
cviceni

3

Uzivatelé

Spravujte ucty a role

¢

Analytik

Sledujte a analyzujte cvi¢eni

Panel cviceni

Konfigurujte a spravujte pribéh cvi¢eni

2

Trainee

Ucastnéte se cviceni

4

Editor

Vytvarejte a upravujte obsah cviceni



Jak to funguje?
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Jak funguje scenar?

* Inject: jednotka obsahu (email, dokument, otazka)
* Milnik: kontrolni bod ve scénari



Milnik lze chapat jako prepinac.



Jak funguje scenar?

* Inject: jednotka obsahu (email, dokument, otazka)
 Milnik: kontrolni bod ve scénari
 Automatizace: cas, dosazeni milniku

» Vetveni: rozdeleni podle definovanych podminek, nejen
napr. spravna/nespravna odpoved, ale | dalsi moznosti

e |nstruktor muze zasahnout



Dva rezimy cviceni

* S instruktorem (synchronni):

* Hodnoti kvalitu odpovedi, reaguje predpripravenymi
odpovedmi

* Muze upravovat tempo nebo dat napovedu
» Jeden instruktor zvladne facilitovat az 5 tymu

« Samostudium (asynchronni):
» Automaticke vyhodnoceni (ano/ne)
* Vhodnée pro security awareness nebo techniky trénink (lab)
* Nelze zatim hodnotit kvalitu nebo nuance odpovedi



Tri zakladni typy cviceni

Mikro-cviceni (20—40 minut):
Kratké, jednoduche scenare pro povedomi o bezpecnosti.
Priklad: Ztrata telefonu s firemnimi daty

Diskuzni cviceni (40—-90 minut):

Propojené scénare s durazem na diskuzi o postupu.

PFiklad: ReSeni krize.

Simulace (40—-90+ minut):

Simulace realnych procesu organizace.

Priklad: Reakce na incident podle interniho playbooku/smernice.



Jak se to da vyuzit v praxi?
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Pro koho

* Technickeé role:
« CSIRT tymy a SOC analytici
e [T administratori

*Netechnicke role:
* Bezni zamestnanci (osveta)
 Management (krizoveé rozhodovani)
» Compliance tymy (testovani procedur)
» Studenti (Prakticky trenink v univerzitnich kurzech)



Konkretni priklady

o Ztrata telefonu zamestnance, mikro-cviceni
» Série otazek, rozhodnuti, psani odpovedi
 Vysvétleni chyb i osvedcCenych postupu
 Reakce na incident, simulace
» Analyza banalniho incidentu vede k odhaleni vetsiho problemu

* Rozhodovani, koordinace, ovéreni procesu



Jak se cviceni pripravuje?
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Jak se cviceni tvori

Technicky predpoklad: nasazeni aplikace



Jak se cviceni tvori

Technicky predpoklad: nasazeni aplikace

INJECT Process — nase overene postupy pri tvorbe cviceni:
» Understand — Identifikace potreb, cilovée skupiny, omezeni
» Specify — Definice vyukovych cilu, aktivit, scénare
* Prepare — Vytvoreni obsahu v editoru
» Execute — Spustéeni a facilitace cviceni
» Reflect — Vyhodnoceni a zlepseni pro dalsi beh

Disclaimer: Kvalita vyzaduje Casovou investici.



How do you prepare an exercise using the INJECT process?

1. Understanding 2. Specification 3. Preparation 4, Execution 5. Reflection
phase phase phgse phase phase
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Tvorba cviceni

* Primarnim nastrojem pro tvorbu cviceni je vestaveny editor.

* Prace v nem je soucasti procesu INJECT:
 Definice vzdelavacich cilu a aktivit
» Tvorba obsahu i logiky vazeb mezi prvky
* VVizualizace prubéhu cviceni
» Hlidani chyb, napoveda

* Format: YAML soubory (cvicCeni lze vytvaret | mimo editor,
mame | extension do VS Code).



Exercise builder

To build your exercise, click the plus button to add new nodes to the flow, then click on any existing node to fill in its specific content.

¥ Standard mode 2 Assign to activities ¥ Export INJECT Pattern Y Filter »* Collapse al

| .:
Start ‘
e N First - Inject - Submit inject

2 Inject

Submit - First - Inject c
= Milestone




Zakladni inject

©® Uvod

@ BENUV ZTRACENY LAPTOP

Kyberbezpecnostni cviCeni — edice pro vedeni

@ New York City @ Prestizni Innovation &

Branding Summit

Ben pravé dokoncil svou prezentaci
pfed tfemi sty lidmi.

Mluvil o budoucnosti marketingu a
brandingu v médnim primyslu. O tom, jak
vytvaret znacky, kterym lidé divéruiji.

Jako Art Director jedné z nejrespektovanéjSich
modnich znacek v Evropé védél, o cem mluvi.

Prezentace se povedia.

Ve Ctyficeti minutach dokazal prinést vétsi
hodnotu nez hlavni keynote speaker, ktery
mél celé dopoledne. Alespon to mu fikali
lidé na coffee breaku, ktery nasledoval.

Obklopili ho nadSeni Ucastnici — brand manazefi

z velkych znacek, kreativni feditelé, novinafri

@ Ctvrtek odpoledne, 14:30

K obsahu se kdykoli vratte v Obecné.




E-mail

@ & Pfijaté (4) » Odeslané [ Koncepty @ Archivované # Nova zprava

o iy . i g . .

Benuv Iaptop o bavel@it.ex & Hlasenl‘o ztrateflremnlh.o zarizeni o Odpovédét Preposlat vie U
od: pavel@it.ex ) L pavel@it.ex, team-1@mail.com

Hlaseni o ztraté firemniho zafizeni

Dobry den, rad bych vas informoval o bezpecno...

Synchronizovano
Vs$echna data jsou aktualni

@ team-1 EXLLE

«= Skryt postranni panel

= pavel@it.ex @ © pfed 7s Pfeposlat

od: cfo@company.ex Dobry den,
Hlaseni o ztraté firemniho zafizeni
Bene, ty jsi stragny idiot, jestli se k té kolekci do... rad bych vas informoval o bezpecnostnim incidentu, ktery aktualné fesi IT Security tym.

© Odejit

Dnes pfiblizné v 19:10 mistniho ¢asu nahlasil zaméstnanec Ben Novak ztratu firemniho notebooku a sluzebniho telefonu béhem
konference Innovation & Branding Summit v New Yorku.

4 Dokument od: coo@company.ex L , . o, L
= y Hlééeni@g ztréE[)é fi¥emniho zafizeni Podle prvotnich informaci mohlo dojit ke kompromitaci zafizeni obsahujiciho:
Kanaly klidek, nic neni tak horky jak se zda « pfistup do internich systéma,
d Obecné pracovni komunikaci,
klientska data,

™ Emailova schranka od: cmo@company.ex « materialy k pfipravované kolekci,

v Hlaseni o ztrate firemniho zarizeni « aktivni firemni relace a VPN pfipojeni.

&= Odpoveédniky OMG, je to na X i Instagramu, nékdo leaknul cel...

, . V tuto chvili stale ovéfujeme:
&= Nastroje J

od: ceo@company.ex + zda bylo zafizeni uzamceno,
Hlaseni o ztraté firemniho zafizeni * zda doslo k neopravnénému pristupu,
meeting za 10 minut, vSichni!! Bene, okamzité m... * rozsah potencialné ohrozenych dat.

Okamzité jsme zahdjili nasledujici kroky:

 reset pfistupovych relaci,

+ monitoring podezfelych pfihlaseni,
blokaci vybranych pfistupd,

« pfipravu pfipadného remote wipe zafizeni.

V soucasné dobé nemame dlikaz o aktivnim zneuziti, incident v§ak povazujeme za potencialné zavazny.
Dalsi informace budeme priibézné poskytovat podle vyvoje situace.
Pavel Bezpecny

Vedouci IT Security




Dotaznik s podminovanim

Doporucena reakce pro Bena

Co by mél Ben udélat jako prvni?

0 Vbéhnout na podium a poprosit véechny o pomoc s hledanim
O Kontaktovat organizatory a skrze né policii (O PUjcit si od nékoho mobil a zkusit se prozvonit
() Uzit si zbytek konference a toto vyfesit az pak

(O Z&dna z uvedenych moznosti - popsat viastnimi slovy (v dals$im kroku)

Zavrit Odeslat

K obsahu se kdykoli vratte v Odpovédniky.




Ukazkove scenare

» Volne dostupneé — moznost je spustit, upravit Ci studovat jako
priklad.

* Typy scénaru:
 Tutorial pouzivani platformy
» Reakce na phishing pro Cleny CSIRT
* Detekce a zmirneni interni hrozby
» Ztrata mobilu
» Social engineering, deepfakes



Diskuze
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Platforma je venku a k dispozici.

K dispozici jsou i ukazkové scénare.

I NJ ECT V pripadé zajmu vam zpristupnime

platformu na MUNI server —

prihlasujte se do 7. 10. zde.



https://www.muni.cz/go/inject
https://www.muni.cz/go/inject

Formular do 7. 10.2026
muni.cz o/inject

Kontakt

inject.muni.cz

INJECT


https://www.muni.cz/go/inject
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