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Klasické phishingové utoky jsou prekonanée,
podvodnici cili na psychiku

E

\I~i4le ng misi, ktery potfebuje penize nebo slavna osobnost s unikatnim investicnim

Veronika Doskoéilova

4. listopadu 2025
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Sprava nemovitosti Hradce Kralove
prisla o rekordnich 46 milionu,
penize poslala podvodnikim

@o Ludmila Z14bkov4, Lenka Zoulova

[N vybrat autory ke sledovani

539 (@ Poslechnéte si tento élanek :X] eBook 4 Sdilet @B 201

21.7.2026, 10:28 - Hradec Kralove

Hradec Kralové vytvoril rekord, o ktery nestal. Pomoci jiz klasické legendy

o napadeném 1uc¢tu vylakali podvodnici z méstské organizace Sprava
nemovitosti Hradec Kralové 46 milionti korun. Kriminalisté v utery potvrdili,
ze jde historicky o nejvétsi Skodu zplisobenou touto formou utoku.

Podvodnikim staéilo vydavat se za bankére a policisty.



Nase oblibena Deniska na dovoleny v Egypté. Mamina toho ma plnej
profil. Doporucuju kouknout :P

> N

§ ‘) 10/9/2025 11:53 PM

Moc pekej ulovek. Mrknu, snad mamca jeSté néco zasdili, kdyZ jsou na ty
dovCe. Mam kdyztak néjaky fotky na trade,kdby nékdo chtél, dm!!







Louvrel

o MALA / VELKA SLOZITE
< 12-16 ZNAKU > < PlSMEg}gL%NAKY, ( UNIKATN’i >




Z@biladsemSv3hOKr3ck@

maminka




jak na bezpecne heslo?

NOVY EPOCHALNI VYLET PANA BROUCKA, TENTOKRAT DO XV. STOLETI

How Secure Is My Password?

& The #1 Password Strength Tool. Trusted and used by millions.

'1;;.: NevpB,td15.s

It would take a computer about

63 thousand years

to crack your passwor d



Have | Be
PN

Check if your email address is in a data breach

eva.zackova@nukib.gov.cz

Using Have | Been Pwned is subject to the terms of use

Email Breach History

Timeline of data breaches affecting your email address

Good news — no pwnage found! This emall address wasn't found in any of the data breaches
loaded into Have | Been Pwned. That's great news!



Spravcihesel

aplikace

ukladaji a spravuji hesla bezpecné

automaticky vyplni udaje do prihlasovacich oken

umi hesla vymyslet, uklada je na bezpecném sifrovanem miste

uzivatel si pamatuje pouze ,superheslo® kterym se spravce hesel spousti

Ubitwarden  Products~

Hesla a klicenka

KeePass The most trusted
Password Safe _
password manager rowereoay. (PN NordVP
Home Hesla a klicenka na iCloudu

Defend against hackers and data breaches with Bitwarden, the best password P r m I Hesi latebn k dalsi ad .
; : L . tebni karty i dalSi idaje si miZete
manager for securely managing and sharing sensitive information. ote Ct e p oye e o ?’ E - .. . Y )
B Home & News bezpecneé uloZit na iCloud. Hesla muZete sdilet
s lidmi, kterym divéfujete, a své (idaje nechavat

k::f) Forums c red e ntia IS at eve ry I og i n | automaticky vypliiovat v Safari a jinych

prohlizecich na v8ech vasich zafizenich.

L Dalsi informace...
Q Feature List Automatically encrypt sensitive data, control access at every level, and
manage all your company's credentials from a single password manager.

&7 Screenshots Synchronizovat tento iPhone " @
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— Google Authenticator, Apple
021069 Authenticator, Microsoft
Y Authenticator, FortiClient




Uzamcenitelefonu
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Socialni
Inzenyrstvi

FALESNA INFORMACE,
IDENTITA PRISTUPY
cili na uverime,
nepoucene v dobreé vire
uzivatele vse
dobrovolneé
EMOCE sdelime ODCIZENi )

tlak, stres, strach
“hned”



(" PHISHING )

SMS, MAILY...



) @& mpsv-post.online

Upozornéni

Zvolte zplsob pfihlaseni

K knihovna@muni.cz <knihovna@munl.cz>

Adresa odesilatele je podvrZzena. Namisto domeny
muni.cz byla pouZita faleSna doména s nazvem
munl.cz (s pouZitim "I" misto "i" vdoméné
@muni.cz). Na Masarykoveé univerzité navic
neexistuje knihovna s e-mailovou adresou
knihovna@muni.cz.

Komu: Dmail.muni.cz Ut 24, 10. 2023 17:09

W Zasilkovna

Vazena Ctenaiko, vaZzeny Ctenafi,

upozoriujeme Vis, ze mate v Ustiedni knihova

ldentita
obcana

DORUCENI POZASTAVENEHO
BALICKU

Dokumenty musite bud’ vritit nebo si prodlouzit jejich vypujéni lhum po pfihlaseni v k:itulng%\

V opaéném pripadé Vam bude udélena pokuta dle platného sazebniku.

URL odkaz v téle e-mailu vede na podvrZenou
*** Knihu prosim vratte do Ustfedni knihovny MU*** webovou stranku. Opét, namisto domény
katalog.muni.cz je pouzita fale3na s nazvem
katalog.munl.cz (pouziti "I" namisto "i" ve slové
muni).

Pfihlaste se, abyste mohli pfijimat platby na
svlj ovéfeny bankovni Gcet. Uréeno pro
pravnickeé i fyzické osoby

i {1 babtak, ey Seid no dorutend. Poudijie svilj kdd pro S l‘!t‘r?.dl'i'l\'l.“]ll.
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V{pijéni oddéleni Ustiedni knihovny MU

Wase slegowoci Cislo

https://katalog. munl.cz/MyResearch/CheckedOut/4k

w293241

Ceskl polte wkb balek ra vi fSekd, - 7 priva (HTIAEY

PRIHLASIT SE

; gnonovat x I . " 9 _,:_ % st ; Prandls = & DEnada ke nepdadtend a H { E
i € € =* & 5 Pledsi nadiie .il:lnqﬂm I'?' 1 |
2 ] Tl Pledsi nadéioen - 1} 'afadi do kategoni = 1
HUP‘“'-"”UIW si své dorugeni & Weoytidend polts - Obibent | Odpovidét Odpovidt Piedst e i Flesunout _ = Filelod | Lupa
: viem gl Sl L - [P Akce- [* Zpracovat - - h-
Ctibeamit Cripankaét Rpchie kreiy ! Flepunout Trus by : Upiay Lispa A

e

Dnes 13:23

PO 25 1. 2020 VRDE

) ; - - 1. Odesilatel pe podeziely, protode e-mail by mel
(eska posta I:l;cnﬂ;;uomf.-_:‘- W.CEeskaposta.ong.cz J@ odrifet adresu Seské podty a to napfiklad ve tvanc
I oEcetkapatace nakolng ve TVan pako pe na obrarku

I Ceulch podta: vai balitek na vas cekall 2
wanu MantancvakSseznam oz

+420 777 280 282

b.AIRBANK: Vas
bankovni ucet byl
zablokovan. prihlaste

2. Pledmét e-mailu 2e snahi vibudil posodmnot, be
mdme feloajicl balifek

ﬂ Zprdva bedls odesling 3 ddlediiosh Vysoks.
Fai SrAEply PULISE 18 TOCTASErarm el Epniny, kidorvstion cerm p pobrazie ve welbsoien peohlibed. 3. Vétdina e-maill nebyvd odeslina s vysokou
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1 Vodafone CZ =

CP a v zipti, Je na nds fekd balifek je poderfels.

18:03
i Takowd spojeni by CF nepoudila

Ahoj tati, mobil mi spadl do
vody, mam nove cislo. posli mi
zpravu na whatsapp. wa.me/

+420605389506

nebo bude ucet
uzavren!

O M 2)

Vakeny zakazniku,

<@

5. Zde ndirme opdt chybu v stylsstice kdy by méla wéta
nit Péde o zakazniky deské posty, ale | to zni dvné

l dikujeme, 3o pouiivite deskou poitu, vis balidek na vias dekd,
- 6. Po napeti na odicaz vidime, Be adresa kam odkaz
CeskaPosta. Musite dokonéit platbu ve vidi (52,00 czk) @

smdfujie je nesmysing a rozhodnd nestoud k zaplateni
nataho balitku, I Ddlefité toto kontrodovat Il

Textova zprava
¢ Co bych mél délat? Widy j& didlelité byt obezietny a pooeziray & bedined

Dnes 1314
. _ . Sledovat kdo e-mail posild a kam piipadné odicazy
Kliknutim na nite uvedeny bezpedny cdkaz dokondite platbu svych plepravnich peplatkl smbfuli, Pokud je pliloden néjaky soubor ke stadent je
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£ = § pordravem. WM
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TLP:CLEAR

- R . B o]0 /s

Y Exekuéni piikaz 064568/2014-220 - Mozilla Thunderbird
Soubor I:lprg_vy Zobrazeni Prejit Zprava OpenPGP Nastroje Napovéda

& piijmout ¥ # Napsat W Chat R Adresai ® Stitek ¥ ¢ Desifrovat

Od Branislav Zuitin <abhors@emilhradecky.cz> 1/ 4 Odpovédét <& Odpovédét véem‘ ~ =) Pieposlat 8@ Archivovat @ NevyZidana poita €@ Smaz
Jredmet Exekudni piikaz 064568/2014-220 15.7.2014 13::
Komu Anna Novakova' ' Daldi akce ~

EXEKUCNI PRIKAZ

Soudni exekutor Mgr. Ing. Jifi Pro3ek, Exekutorsky Grad Plzef - mésto, IC 38651187, se sidlem Rychtafikova 1, 108 @@ Plzef
povéfeny provedenim exekuce: &.j. 62 EXE 892/2014 -19, na zdklad® ustanoveni: Prikaz ¢&.j. 064568/2014-220/Cen/G V.vyP.,

vas ve smyslu §46 odst. 6 z. €. 120/2001 Sb. (exekuéni rad) v platném znéni vyzyva k splnéni oznalenych povinnosti, které uklada exekuéni titul, jakoZ i povinnosti
uhradit naklady exekuce a odménu soudniho exekutora, pripadné zalohu na naklady exekuce a odménu soudniho exekutora:

PenéZity narok opravnéného vietné ndkladu k dnednimu dni: 1@ 592,00 K&
Zaloha na odménu exekutora (penéZité plnéni): 1 153,00 K véetné DPH 21%
Naklady exekuce pausalem: 5 605,00 KC vietné DPH 21%

Pro splnéni v3ech povinnosti je tfeba uhradit na G&et soudniho exekutora (&.0. 699423642/7600, variabilni symbol 59276087, CSOB a.s.), ve lhité 15 dnl od
doruceni této vyzvy 17 350,00 KC

Nebude-1i uvedend ¢astka uhrazena ve lhGté 15 dnd od doruleni této vyzvy, bude i provedena exekuce majetku a/nebo zablokovdn bankovni (et povinného ve smyslu § 44a
odst. 1 ER a podle § 47 odst. 4 ER. AZ do okamZiku splnéni povinnosti.

Prikaz k dhradé, vyrozuméni o zahajeni exekuce a vypucet povinnosti najdete v priloZenych souborech.

Za spravnost vyhotoveni Branislav Zustin

No virus found in this message.
Checked by AVG - www.avg.com
Version: 2014.0.4716 / Virus Database: 3986/7855 - Release Date: ©7/15/14

> @1 priloha: prikazdA863A51871170982.zip (3.8 KE '_vlv Uloiitj

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznafeni: https://nukib.gov.cz/cs/TLP



TLP:CLEAR

— B W WS % Tl -

, Exekucni prikaz 064568/2014-220 - Mozilla Thunderbird —
Soubor flprgvy Zobrazeni Prejit Zprava OpenPGP Nastroje Napovéda

& Piijmout _x

-

¢ Desifrovat =

4 Odpovédét d¢& Odpovédétviem‘v = Pieposlat {8 Archivovat @ Nevyiidana poita @ Smazat
15.7.2014 13:31
Dalsi akce -

7 Branislav Zuitin <abhors@emilhradecky.cz> 1/
xekucni prikaz 064568/2014-22(

Komu Anna Novakova

Predmeé

EXEKUCNT PRIKAZ ? : ?

Soudni exekutor Mgr. Ing. Jifi Pro3ek, Exekutorsky Gfad Plzef - mésto, IC 38651187, se sidlem Rychtarfikova 1, 108 @@ Plzef

povéreny provedenim exekuc® ¢&.j. 62 EXE 892/2014 -19, na zadkladé ustanoveni: Pirikaz ¢.j. ©64568/2014-220/Cen/G V.vypk.,

vas ve smyslu §46 odst. 1? . X. 120/2001 Sb. (exekulni rad) v platném znéni vyzyva k splnéni oznalenych povinnosti, které uklada exekuéni titul, jakoZ i povinnosti
uhradit naklady exekuce ‘a'_k&lménu soudniho exekutora, pripadné zalohu na naklady exekuce a odménu soudniho exekutora:

PenéZity narok opravnéného véetné nakladu k dneSnimu dni: 1@ 592,00 K¢
Zaloha na odménu exekutora (penéZité plnéni): 1 153,80 KC vietné DPH 21%
Naklady exekuce pau3alem: 5 685,00 KC vCetné DPH 21%

Pro splnéni v3ech povinnosti je treba uhradit na Gfet soudniho exekutora (C.d4. 69942@%5??7699i_;;;zabilni symbgl 59276087, LSOB a.s.), ve lhGté 15 dnl od

doruceni této vyzvy 17 350,00 KC

Nebude-1i uved dstka uhrazena ve lhGté 15 dni od doruceni této vyzvy, bude i provedena exekuce majetku a/nebo zablokovdn bankovni (et povinného ve smyslu § 44a
odst. 1 ER a po %i§?47 odst. 4 ER. AZ do okamZiku splnéni povinnosti.

Prikaz k dhradé, ﬁ}rozuméni o zahajeni exekuce a vypucet povinnosti najdete v priloZenych souborech.

Za spravnost vyhotoveni Branislav Zustin

,/7855 - Release Date: ©7/15/14

No virus found in this message.
Checked by AVG - www.avg.com
Version: 2014.0.4716 / Virus Dat

@1 piiloha: prikazOA863A51871170982.zip 6772 KE & Uloiit| v

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaéeni: https://nukib.gov.cz/cs/TLP



Oznameni o vraceni preplatku

Vazeny kliente,

Radi bychom Vas informovali, Ze v soucasne dobé zpracovavame vraceni castiky 11 308,59 KE. Jedna se o pieplatek na zdravoinim
pojisténi za obdobi let 2024-2026. Castka bude vracena na zakladé niZe uvedenych Gdajl.

Informace o vraceni preplatku

Ve preplathu: 11 308,59 Ki
Obdobi: 20242026
Referentni Cislo: WVZP-2026-130092

Dinvod: Vznik pfeplatku na zdravotnim pojisténi

& Vrdceni finanénich prostiedkd bude provedenco do 43 hodin.

Pro dokonceni procesu a uvolnéni preplatku prosim Kiknéte na tlacitko nize:

UPLATNIT VRACENI

V piipadé jakychkoli dotazu nas nevahejie kontakiovat. Dékujeme Vam za spolupraci.

Vieobecna zdravotni pojistovna Ceské republiky

Tato zprava byla wytvorena automaticky. Prosime, neodpovidejte na ni.




TLP:CLEAR

Barbora Krizova @ s0 26. 4. 8:50 (pied 3 dny) “

komu: mné -

Mam zajem o vade zboZi, ale jelikoZ nejsem z vaSeho mésta, osobni pfevzeti neni moZné. V takovych pfipadech pouZivam Balikovnu - je to pohodiné, rychlé a bezpeéné. Viytvofim objednavku, vy ji pouze potvrdite a penize vam pfijdou pfimo na ucet. Poté stadi
bali¢ek odnést na pobocku Balikovny nebo si ho postaci vyzvednou u vas doma

Pokud vam to vyhovuje, poslete mi prosim adresu, &islo Gétu, jméno a telefon. PoSlu vam i jednoduchy navod s obrazky. Co na to fikate?

Barbora Kfizova 26. 4. 2025 14:07 (pred 3 dny) ' “—

komu: mne -

Ano, je to v pofadku — zboZi i doprava uZ byly uhrazeny. Ted prosim potvrdte objednavku na strance Balikovny (odkaz: "https:/balikovna cz/receive/order/fletddlZTHO") a penize za zboZi vam budou pfipsany na ucet. Staci postupovat podle pokynu na webu. Jakmile
platbu obdrZite, ozve se vam pracovnik posty kvuli upfesnéni doruceni.

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaéeni: https://nukib.gov.cz/cs/TLP



a= Balikovna e E

Balik na adresu?
No problem.Jak to probiha?

Zaregistrujte se a posilejte baliky jen za 69 K¢

FD Zékaznik zadé objednavku prostiednictvim mobilni
aplikace Balikovny nebo prostiednictvim webové
— stranky Balkovna.cz a zaplati za zboii.

formulaf, ktery je nutné vypinit pro potvrzeni
objednavky. Po potvrzeni obdrzi prodejce

a Po zaplaceni objednavky zakaznik odesle prodejci
platbu za zboii.

FD Po obdrieni platby prodavajici do 12 hodin
telefonicky kontaktuje dopravce pro upfesnéni
(3 Udaji o doruéeni zboki.

Pokud mate ucet v Balikovné a diouhodobé pfijimate
a odesilate baliky prostrednictvim nasi posty

muzete si nechat na svou adresu dorucit zasilky

sl ne? "Rorméry do 50 x S0 ¥ S5 ¥ 500

& balkovna.cz
TLP:CLEAR ir

zov.czfcs/TLP



TLP:CLEAR

@ @ CAS - Central Authentication © X + v Icloud limit
& C | & neohealth.co.bw/Midp.cuni.cz.html M % O & : Vycerpali jste uloziste az do plneho konce.
Komu:
£.0. Jednotné prihlaseni Pl
& Centralni autentizaéni sluZba ralh
Aplikace UK

Q:lobecna aplikace pouzivajici HTTPS a IMAPS protokoly.

Platba za obnoveni uloziste iCloud se nezdarila
[J Zadejte své uzivatelské jméno a heslo

Nemohli jsme obnovit vase uloziste iCloud.

UZivatelské jméno*

I
Vase platebni udaje jsou neplatne: prosim aktualizujte je
ﬂ Nemate-li dostatek mista na iCloudu, upgradujte svuj plan uloziste

Heslo:”
Podrobnosti o objednavce

PRIHLASIT .

Identifikace predplatneho: 7788653

Sluzba: uloziste iCloud
Datum expirace: Thu, 29 Aug 2024

O Zapomneéli jste heslo? O Potfebujete pomoc?

Bez dostatecneho uloziste na iCloudu nemusi byt mozne ulozit vsechna vase

< bﬁﬁ?eg"‘f’s‘”i“h ddvodu se po ukongeni prace odhlaste a zavfete vSechna okna data a soubory. iCloud je sluzba cloudoveho uloziste od Apple, ktera umoznuje
roniizece! : . .

d uzivatelum ukladat data na servery Apple a pristupovat k nim z ruznych

Po péti neGspésnych pokusech o prihlaseni bude vas tcet na 20 minut zablokovan. zarizeni.

Aktualizovat platebni udaie ~

https://d2zsxihcrw57 2p.cloudfront.net/
s6CsWi?cmp=1&cmpi=abuse

BRI Ammla lmam | Fomoabsoms onwoms sm - s ks s~

TLP:CLEAR informace jsou uréeny pro velnou distribuci. Vice informaci o TLP oznageni: https://nukib.gov.cz/cs/TLP
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® Policie CR: Hovor falesného policisty a bankéfe
L’ FPolicie CR (Rolicie Ceskeé republiky) P TARY

1 Tcctiineeueiiny ) V

=
e _-:;;:_::_:_ i B __a. K
NIKDY vdm policista ani bankér nek:=volat ohledné napadeného dttu

NIKDY po vds nebudem._ .' nanipulaci s penézi
NIKDY neposildme fotograofii sluZebnfho priikozu
NIKDY nepiepojujeme hovor no bankéfe

< > "ok >

() Watch on [E Youlube

@ Policie CR: POZOR podvodnik v akci!

%y Folicie CR (Policie Ceské republiky)
A

POZOR

PO > NIK
V AKCI

—++—)—--*~H‘*+ﬂ

QO Watch on {5 YouTube




( =\ Podvodnici, ktefi se vydavaiji za Policii

Jirka vysvétluje véci

‘Watch on ([ YouTube
RT S
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eva.zackova@nukib.gov.cz
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