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le Roy
le Pape

ESTARNE

I'Empereur
K A le Grand Seigneur

la Royne d'Angleterre
le Roy d'Ecosse
I'Archiduc d'Autriche
I'Infante d'Espagne
les Etats des Pays-Bas
la Seigneurie de Venise
le Roy du Danemark
le Roy de Sudde
Pavel Yondruska les Cantons Suisses
le duc de Savoye
le duc de Lorraine
le due de Guise
le prince Maurice
le comte d’Essex
le secrétaire GAYL
le secrétaire LEVISTON
le sieur de BOISSIZE
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Autori:

quoy

Petr Jira : 4 I ‘ le siour de BUZENVAL uand
etr Jirasek, Ludve’k Novak, é\@ﬁ‘ﬁl@/‘@é n,,.::. de Glasco :udlc
Josef Pozar S @,@‘W@/ %, o) France - regu
EditoFi: > 2D Flaatres oizg
Petr Jirasek, Pavel Vondruska, 3 =k Hollande sans
Hana Dubravova S = Augleterre sirion

Sudde
Danemark
Lettres nulles:
Doublement :
venu

venant
véritable

vive

selon
S.M..V.M.
tout

lant
toutefois
tost

vous
vosire
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Caesarova Sifra

AB|C|D|IE|F|G|H|I |[J |K|IL  M|N|O|P[QIR|S|T [UIV|W|X|Y |Z

DIE|IF|G|H|I [J] |[KILIMN|O|P |Q|E (S |T|U|VIW|XIY|Z|A|B|C

A potom se kazde pismeno zpravy zameénéni za pismeno, které lezi o ti1 mista dale v abecedé.

K zamene lze také s vyhodou pouzit prevodovou tabulku.

MUNDUS VULT DECIPI PXOQGXV YXOW GHFLSL
Augustiv systém - verze Caesarovy Sifry

ABCDEFGHIKLMNOPQRSTVX
BCDEFGHIKLMNOPQRSTVXAA

MUNDUS VULT DECIPI (svét chce byt klaman)
NXOEXT XXMV EFDKQK

Sifra Atbash

NAANAAAAAAAANA

Samotny nazev ,Atbash* (v hebrejstiné whnx) je vlastné navodem, jak
Sifru vytvorit:

+ A (Alef-1. pismeno) — T (Tav - posledni pismeno)

. B (Bet- 2. pismeno) — Sh (Shin - pfedposledni pismeno)
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HLEDA SE ODOLNA SIFRA PROT!

Frekvence znaku

I ) ; A = 195 1,00
FREKVENCNIANALYZE —214.STOLETI = 2,17
AbU-YUsufYa'qub ibn Ishaqg al-Kindiho (801-873) X Evropa 14.stoleti 5 S 1:84
_ . E = 776 3,97

Frekvence b|gramﬁ Frekvence trigramu F = 925 4,73
G = 557 2,85

EN = 303 Ova = 100 H = 1290 6,59
ST = 277 SLE = 92 I = 285 1,46
NA = 277 LEL = 92 J = 1613 8,24
NI = 254 MIEL] = B0 K = 614 3,14
NE = 242 SrL = il I = 1958 10,00
oV = 235 VAN = 66 M = 1786 9,13
AN = 227 ERO = €5 N 656 3,35
RA = 226 EHO = 65 0 = 8 0,04
PR = 224 g = P = 990 5,06
RP = 6 ROV = Q = 1167 5,96
ELE = R = 1027 5,25

CH = 183 g 103 0,53
HC =1 T 680 3,47
U = 650 3,32

V = 809 4,13

The length of the plain tex . W = 18 0,00
Cipher Text Alphabet: MIKULASBCDEFGHJINOPQRTVWXYZ X = 31 0,16
Plain Text Alphabet : ABCDEFGHIJKLMNOPQRSTUVWXYZ Y = 0608 3,11

7 = 578 2,95
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Homofonni substitu¢ni zameény (odstavec 1).
Znaky pro zdvojena pismena (odstavec 2). Nutle”
Kody pro slabiky (odstavec 3).

Nulle / Klamace (2. radek odstavce 2). Bezvyznamove
prvky vkladané do Sifrového textu ke zmateni
lustitele a naruseni statistické analyzy.

Kody pro nejcastéji pouzivana (frekventni) slova a
jména (odstavec 4).
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Chiffre de SULLY (1599)

DOBA NOMENKLATORU

PaR =
_@PSN

* Nomenklatory se zaCaly ménit — neustale se zvétSoval pocet kodU
* Abecednirazeni odhalovalo vztah mezi slovem a kodem.

* Lustitel mohl odhadnout pocatecni pismeno hledaného slova.

* Rossignol zavedl nahodné prifazovani kodd.

* Vznikly samostatné seznamy pro Sifrovani a desifrovani.

* Nomenklatory se rozvinuly v rozsahlé kodové knihy.

le Roy

le Pape

le Roy d'Espagne

I'Empereur

le Grand Seigneur

la Royne d'Angleterre

le Roy d'Ecosse

I'Archiduc d’'Autriche

I'Infante d'Espagne

les Etats des Pays-Bas

la Seigneurie de Venise

le Roy du Danemark

le Roy de Sudde

les Cantons Suisses

le duc de Savoye 16

le duc de Lorraine 1 pour

le duc de Guise L par

le prince Maurice pro

le comte d’Essex ! parquet
le secrétaire GAYL 2 que

le secrétaire LEVISTON 2 3 qui

le sieur de BOISSIZE 23 quoy

le sieur de BUZENVAL quand
I'évdque de Glasco faut & quelle
France fois regu
Ecosse foy réception
Flandres / grand reste
Hollande 2 gens sans
Angleterre 3( garde sinon
Sudde guesre £ selon
Danemark hon ' S.M.,V.M.
Lettres nulles : hommes tout
Doublement : hautes tant
venu ,  heures m toutefois
venamt je tost
véritable intention vous
vivs H vosire

g ~r=~a>RS2an o mnzininie;

Antoine Rossignol (1589-1682)
Francouzsky matematik, kryptolog a kryptoanalytik, dvorni desifrant
kardinala Richelieua a kral0 Ludvika XIlII. a Ludvika XIV.
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KODOVE KNIHY

Kodové knihy - konec ery
* Pouzivany az do poloviny 20. stoleti.

 Casto kombinovany s dal$imi kryptografickymi metodami.

* Narocnadistribuce a vymeéna mezi uzivatel,.
* Vysoké riziko ziskani kodoveé knihy protivnikem.
* Nevhodné pro rychlou operativni komunikaci.

* Postupné nahrazeny ru¢nimi Siframi a pozdéji sifrovacimi

stroji.

Zimmermannuyv telegram (1917)

* Némeckatajna depese pro Mexiko.

* Nabidka spojenectvi proti USA.

* Prislib navraceni ztracenych Uzemi.

* Zachycen arozlustén britskou rozvédkou.
* Pfispél ke vstupu USA do 1. svétove valky.

Send the following telegram, subject to the terms
o0 back bereof, which ere hereby agreed to
.

GERMAN LEGATION \9 °
MEXICO CITY

130 13042 13401 3501 5 3528 4186 17214
18147 18222 2156 10247 11518 236877 13605

10371 0302 21290

18101 0317 0228

21580 67893 5560 13918
17168 13851 4458 17

7382 15857 67893

16102 15217
£719 14331

cedes

20420 39689

22049 13339
7¢32 7357 89
18502

9350

G

7887

6491
3494

5161
17694
8958

149

14218

22801
15021

20855
13732

11265

11310
14936
39695
4473
12137

vt fervor 28

14471 6706

36477
17138
23845
4377
20667

22295

26 o226z 11267

18500

15857

220 76036 14219

7762

15099 9110




LEON BATTISTA ALBERTI (1404-1472)
PRVNI POLYALFABETICKY SIFROVY SYSTEM

Albertiho doporuceni

VSestranné nadany renesancni u¢enec: architekt, stavitel,
varhanik, basnik a filozof.

Na podnét papezskeho tajemnika Leonarda Data se na sklonku
zivota zacal vénovat utajovani zprav.

1466 — vydava 25 strankove pojednani o Sifrovani, traktat De Cifris
Oznacovan za otce zapadni kryptologie.

Sestrojil Albertiho disk, ktery umoznoval stridani Sifrovych
abeced.

Tri Albertiho kryptologickeé prinosy

Sifrovou abecedu ménit priblizné po tfech az 1. Prvnisystematicky vyklad lusténi pomoci frekvencni

ctyrech slovech.
Pravidelné stridani abeced zvySovalo
odolnost proti frekvencni analyze.

analyzy.
2. Zavedeni polyalfabetického Sifrovani.
Myslenka Sifrovani kodd a nomenklatornich prvka.



Sest knih o polygrafii od Johanna Trithemia, opata z Wiirzburgu, drive ze Spanheimu vénované cisafi
Maxmilianovi

JOHANNES TRITHEMIUS 1452-1516 (TABULA RECTA)

Prvni pismeno zpravy
pisete tak, jak je (2.
radek, posun o).
Druhé pismeno
nahradite pismenem z
2. radku (posun 01
misto).

Treti pismeno
nahradite pismenem
ze 3. radku (posun o 2
mista).

Takto pokracujete az k
poslednimu radku, a
pak se pripadné vratite
na zacatek.

1 ABCDEFGHIJRL

2 BCDEFGHIK é'\ UVWXYZA
YZAB

3 CDEFGHIJKLMNORQRK

4 DEFGHIJKLMNOPQR \
Y

5 EFGHIUKLMNOPQRST

6 FGHIJKLMNOPQRSTUVWX XAB
7 GHIUKLMNOPQRSTUVWXYZAB
8 HIUKLMNOPQRSTUVWXYZABCDEFG
9 UKLMNOPQRSTUVWXYZABCDEFGH
10 JKLMNOPQRSTUVWXYZABCDEFGHI
11 KLMNOPQRSTUVWXYZABCDEFGHIJ
12 LMNOPQRSTUVWXYZABCDEFGHIJK

24 XYZABCDEFGHIJKLMNOPQRSTUVW
25YZABCDEFGHIJKLMNOPQRSTUVWX
26 ZABCDEFGHIJKLMNOPQRSTUVWXY

\

RQRSTUVWXYZ

Némecky benediktinsky opat, ucenec

Autor Polygraphie (1508, tisk 1518).

Prvni tisténe dilo o kryptografii.

5. kniha predstavuje slavnou Tabula recta.

Zaklad polyalfabetického sifrovani.

Obsahuje rdzné metody utajovani zprav.

Popisuje systém Ave Maria, kde jsou pismenim
pfifazovana cela slova.

Dilo bylo po staleti vydavano, opisovano a dale r

OKO

oLQ

DL
The title page illustration from Johannes Trithemius' 1518
“Polygraphiae libri sex” shows the author wearing his
Benedictine habit and kneeling to present his book to the
Holy Roman Emperor-Maximilian.




"3CDEFGHI JKLMNOPQRSTUVWXY Z BLAISE DE VIGEN ERE

BCDEFGHIJKLMNOPQRSTUVWXYZA
CDEFGHRJI JKLMNOPQRSTUVWXYZAB
DEFGHI JRLMNOPQRS TUVWXYZABC
EFGHI JKLMNQPQORSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXYZABCDE
GHI JKLMNOPQRSTONWXYZABCDEF
HIJKLMNOPQRSTUVWXXZABCDEFG
T JKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDRRGHT
KIMNOPQRSTUVWXY ZABCDEFGHYJ
LMNOPQRSTUVWXYZABCDEFGHIJK
MNOPQRSTUVWXYZABCDEFGHI JKL
NOPQRSTUVWXYZABCDEFGHIJKLM
ORQRSTUVWXY ZABCDEFGHI JKLMN
PORS TUVIRYZARCDEFGHIJKLMNO
QRSTUVWXYZABCDEEGH I JRLMNOE

Francouz Blaise de Vigenére (1523-1596)
1586 - Traicte des chiffres (Pojednani o sifrach).

Diky systemu, ktery zde predstavil, se natrvalo
zapsal mezi nejznaméjsi kryptology.

O v oz TEHEN"NgH T QHEEOQm B

WXYZABCDEFGHI JKLMNOPQRSTU Klic: OKNOOKNO
XYZABCDEFGHIJKLMNOPQRSTUVW Otevieny text: ALBATROS
YZABCDEFGHI JKLMNOPQRS TUVIWX )

ZABCDEFGHI JKLMNOPQRSTUVWXY Sifrovy text: OVOOHBBG

N < X =

1553 - La cifra del. Sig. Giovan Battista Belaso
Zavedl tajny kli¢ pro volbu abecedy (dohoda na poradi vyuziti abeced)



GASPAR SCHOTT (SYSTEM GRONSFELD)

abcdefghijklmnopgrstuvwxyz
o0ABC GHIJKLMNOPQRSTUVWXYZ
1BCDEFG KLMNOPQRSTUVWXY ZA
2CDEFGHIJKDNNOPQRSTUVWXYZAB
3DEFGHIJKLMNGORPQRSTUVWXYZABC
LEFGRIJKLMNOPQRKSTUVWXYZABCD
s« GHIJKLMNOPQRST WXYZABCDE
6GHI OPQRSTUVW ZABCDEF
7JHIJKLMNOPQRSTUVWXYZABCDEFG
81JKLMNOPQRSRIMWXY ZAB CDEEGH
9JKLMNOPQRSTUV W ABCDEFGHN]

/4

Némecky kryptolog Gaspar Schott (1608-1666) vydaya
v roce 1665 knihu Schola steganographica.

. - Y Vs . Klic: 5297 352973520
-zjednoduseni (Cisla, 10 abeced) vedlo k vyssi rychlosti .
vr : Otevreny text DNES NEPRIJDU
a mensi chybovosti ]
Sifrovy text: IPNZ QJRAPMIW

-oblibeny jesté ve 20.stoleti pouzivan (galérka)



O v oz EHEN"NgH T oOHEEHEOQm S

N < X =

ABCDEFGHIJKLMNOPQRSTUVWXY Z
BCDEFGHIJKLHNQPQRSTUVWXY ZA
CDEFGHIJKLMNOPORSTUVWXYZAB
DEFGHIJKLMNOPORSRUVWXYZABC
EFGHIJKLMNOPOQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXXZABCDE
GHIJKLMNOPQRSTUVWXYZARCDEF
HIJKLMNOPQRITUVWXYZABCDEFEG
TJKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDEFGH

KLMNOPQRSTUYWXYZABCDEFGHIJ
LMNOPQRSTUVWXYZABCDEFGHIJK
MNOPQRSTUVWAYZABCDEFGHIJKL
NOPQRSTUVWXYZABCDEFGHIJKLM
OPORSTUVWXYAABCDEFGHI JKLMN
UVIWXYZARCDEFGHIJKLMNO
QRSTUVWXYZABCD JKLMNOP

DAOR
\7 =

ST T

WXYZABCDEFGHIJKLMNOPQRSTUV
XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY

GIOVANNISESTRI
(BEAUFORTOVAVARIANTA
VIGENEROVY SIFRY, SESTRI-
BEUAFORT)

1710 - |tal Giovani Sestri

Uprava Vigenérova systému (mensi
chybovost pri priprave Sifroveho znaku
textu)...

g.stoleti pojmenovan podle obdobneho
systemu admirala Beuforta (se kterym se
nékdyxespravné zaménuje)

PAVELPAV
Otevreny text: ALBATROS
Sifrovy text: LGWICOX



O v oz EHEN"NgH T oOHEEHEOQm S

N < X =

ABCDEFGHIJKLMNOPQRSTUVWXY Z
BCDEFGHIJKLMNOPQRSTUVWXYZA

ERGHIJKLMNOPQRKTUVN
FGHINKLMNOPQRST
GHIJKLMNQPORSTUVWXYXZAB
HIJKLMNOPQRSTUVWXY ZABX
TIJKLMNOPQRSTUMWXYZABCD
JKLMNOPQRSTUVWXYYXABCDEFGH]
KLMNOPORSTUVWXYZABCREFGHIJ
LMNOPQRSTUVWXYZABCDEF&HIJK
MNOPQRSTUVWXYZABCDEFGHIJE
NOPQRSTUVWXYZABCDEFGHIJKLM
OPORSTUVWXYZABCDEFGHI JKLMN
PORSTUVWXYZABCDEFGHIJKLMNO
QRSTUVWXYZABCDEFGHIJKLMNOP

WXYZABCDEFGHIJKLMNOPQRSTUV
XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY

SYSTEM BEAUFORT

Sir Francis Beaufort (1774-1857)

e Anglicky admiral a hydrograf.

e Znamy predevsim diky Beaufortové stupnici sily
vetru.

e Nabidl jednoduchy a levny systém sifrovani
telegrafnich zprav.

e Cena sifrovaci pomucky: 6 penci.

e Urceno pro bézné kazdodenni pouziti.

e Soucasti byla sifrovaci tabulka, navod a pravidla
pro tvorbu hesel.

Klic: PAVEL PAVEL
Otevreny text: DIGIF UTURE
Sifrovy text: SQWG VHBNH



SVET CHCE SIFROVAT

Morseovka (1840-1844)

* Patent telegrafu.

* Prvnidalkova zprava.

* Zacatektelegraficke éry.

Cerné komnaty
* Anglie (1844), Francie a Rakousko-Uhersko (1848).
* Zachycovani a analyza komunikace.

Telegrafni kody

* Francis O. J. Smith.

* Utajeni obchodnich a diplomatickych zprav.
* Kodove knihy az se 100 0oo polozkami.

Pétimistné skupiny

* Anglické predpisy z roku 1904.

* Sifrovy text ve skupinach po péti znacich.
* Budouci standard kryptograficke praxe.



Sifrovani
Tritheim, Beaufortova
Cardano varianta

s V4 ’ o
POROVNANISYSTEMU Y .I.I
- o, I T 84 [ 1 83 al

[ ] Bewafot] fI ] O] |
K@) —=>53)¥| o) [ K@ || [KQ) [ o@)] |
11 ] | —a

* Francouzsky kryptolog znamy pod pseudonymem de Viaris
(Vlastnim jménem Marquis Gaétan Henri Léon Viarizio di Lesegno )  pxemser

Tritheim, Beaufortova
Cardano varianta
. v . £ . ’ e Vigenére, B Vigenérova
* Roku 1888 publikoval v Casopise Le Génie Civil dvoudilnou studii. i) vmiare
I STE) 7Y I T Y A N O
o . ; _ I-__l-_l
+  Pozddji vyZla knizné pod nazvem Cryptographie. KO | S| O ke [Ko —toa"

* Jako jeden z prvnich popsal polyalfabetické Sifry pomoci matematickych a algebraickych vztah.

* Ukazal, ze tyto systémy Sifrovani lze vyjadfit jednoduchym vzorcem nezavisle na pouzité pomdUcce (tabulka,
prouzek, kotouc) a zpUsobu prace s touto pomdckou kli¢ / otevreny / Sifrovy text.

Tritheim, Vigenere , Gronsfeld Beaufort Varianta Beaufort
S=0+K S=K-0 S=0-K

pv4

0=5-K 0=K-$ 0=5+K



PAD POLYALFABETICKYCH SIFROVYCH SYSTEMU

Charles Babbage (1791-1871)

Anglicky matematik a vynalezce.

Autor mechanickych vypocetnich stroju Difference
Engine No. 1 a Difference Engine No. 2.

Zabyval se take kryptoanalyzou polyalfabetickych
sifer.

Studoval Utoky zalozené na predpokladaném slove
(probable word attack).

Hlavni kryptologicky pfinos

Kolem roku 1854 nalezl obecny postup pro lusténi
Vigenerovy sifry s periodickym heslem.

Metoda vyuzivala analyzu vzdalenosti mezi
opakujicimi se skupinami znak0 v Sifrovém textu.
Svuj objev nepublikoval.

Byl objeven az pozdeji v jeho osobnich poznamkach.

Frledrlch Wilhelm Kasiski (1805-1881)

Dustojnik pruské armady.

Roku 1863 vydal knihu Die Geheimschriften und die
Dechiffrirkunst (Tajné sifry a umeni je desifrovat).
Publikoval obecnou metodu pro lusteniVigenerovy
sifry s periodickym heslem.

Metoda vychazi z hledani periody hesla pomoci
opakujicich se skupin znakad.

Po urceni delky hesla se problem redukuje na reseni
nékolika monoalfabetickych sifer.




Auguste Kerckhoffs (1835-1903)
Roku 1883 vydal knihu La Cryptographie Militaire (Vojenska kryptografie).
* Zabyval se praktickymi problémy vojenske kryptografie.
* Popsal metodu lusténi polyalfabetickych Sifer s neperiodickym klicem, pokud byl tentyz klic pouzit
opakovane.
* Reagoval na nové pozadavky doby:
* masove vyuziti polnich sifer,
* ochranu telegrafni komunikace,
* jednoduchost a prakticnost Sifrovacich systému.

Kerckhoffsuv princip

* Bezpecnost sifroveho systému nesmi zaviset na utajeni algoritmu.

* Tajny ma byt pouze klic.

* Sifrovaci systém musi z0stat bezpeény i v pfipadé, Ze protivnik zna jeho konstrukci.
* Jednase odruhy ze Sesti Kerckhoffsovych pozadavk( na vojenske Sifry.

* Dodnes patfi k zakladnim principdm moderni kryptografie.



HISTORIE ONE-TIME PADU

Franklin Miller (1842—-1925)

1882: prvni znamy popis principu One-Time Padu
o 35 let pfedchazi Vernamovi

Cisla se nesméji opakovat

pouzita Cisla maji byt vyfazena

Gilbert Sandford Vernam (1890-1960)

inzenyr AT&T Bell Laboratories
dalnopisna Sifra s kliCem na papiroveé pasce (1917)
kombinace kliCe a otevieného textu znak po znaku
patent USAE. 1 310 719 (1919)

Joseph Oswald Mauborgne (1881-1971)

kapitan Signalniho sboru armady USA

kolem roku 1917 doplnil princip nahodného klice
kli¢ smi byt pouzit pouze jednou

vznik moderniho One-Time Padu

1,310,719,

Miller (2882)
Prvni znamy popis OTP

!
Mauborgne (1917)

Nahodny klic pouzity
pouze jednou

l

Vernam (1917, patent
1919)

Prakticka a
patentovana realizace


https://en.wikipedia.org/wiki/File:USpatent1310719.fig1.png

Historicky Vernamuv priklad
(Baudot)

Sifrovani:
otevreny text
klicovy znak
vysledny Sifrovy text G =-+-++

A= ++---
B=+--++

Desifrovani:

prijaty znak G = -+-++

znovu se zkombinuje se stejnym klicem
B=+--++

vznikne pdvodni otevreny text A = ++---

V pOvodnim Vernamove popisu se pojem
XOR nepouziva. Interpretace Vernamovy
sifry jako operace XOR je az pohledem
moderni informatiky a digitalni logiky.

SYSTEM BEAUFORT

A ABCDEFGHIJKLMNOPQRSTUVWXYZ
B BCDEFGHIJKLMNOPQRSTUVWXYZA
C CDEFGHIJKLMNOPQRSTUVWXYZAB
D ,DEFGHIJKLMNORQRSTUVWXYZABC
E EFGHIJKLMNOPQRSTUVWXYZABCD
F FGHISKLMNOPQRSTUVWXYZABCDE
G GHIJKLMNQPQRSTUVWXYZABCDEF
H HIJKLMNOPQRSTUVWXYZABCDEFG
1 IJKLMNOPQRSTUVWXYZABCDEEGH

J JKLMNO! PQRSTUW;{YZABCDEFGI:{L \

N \\
K KLMNOPQRSTUVWXYZABCREFGHIJ ™\

L LMNOPQRSTUVWXYZABCDE E’GH\I JK
M MNOPQRSTUVWXYZABCDEFGHIJKL

O OPQRSTUVWXYZABCDEFGHIJKLMN
P PQRSTUVWXYZABCDEFGHIJKLMNO
Q QRSTUVWXYZABCDEFGHIJKLMNOP

W WXYZABCDEFGHIJKLMNOPQRSTUV
X XYZABCDEFGHIJKLMNOPQRSTUVW

Y YZABCDEFGHIJKLMNOPQRSTUVWX
Z ZABCDEFGHIJKLMNOPQRSTUVWXY

Klic:
Otevreny text:

Vysledny Sifrovy text je:

Otevreny text
Hodn. O

Sifrovy text
Sifra
5=K-0(mod26)

2

N NOPQRSTUVWXYZABCDEFGHIJKLM® .

KIi¢:
Otevieny text:

Sifrovy text:

"\ PAVEL PAVEL
\DIGIF UTURE

Moderni interpretace pomoci XOR (binarni
zapis)

S=0XORK

O =SXORK

Modularni zapis (abeceda o 26 znacich)
Beaufortova varianta polyalfabetické sifry:
S =(K -0) mod 26

O =(K-S) mod 26

PAVELPAVEL
DIFIFUTURE
MSQWGVHBNH

0=K-S5(mod26)
S=K-0(mod26)

M N O P Q R S T UV W X Y 7

11 12 13 14 15 16 17 18 19 28 21 22 23 24 25

E




Claude Elwood Shannon (1916 — 2001)

zakladatel moderni teorie informace
autor praci:

« A Mathematical Theory of Communication (1948)

« Communication Theory of Secrecy Systems (1949)
zaved| pojem redundance informace

polozil teoretické zaklady moderni kryptologie

matematicky analyzoval bezpecnost Sifrovacich systému
« dokazal, ze One-Time Pad muze dosahnout dokonalého utajeni (perfect secrecy)
(Ze samotného Sifrového textu nelze ziskat zadnou informaci o otevieném textu.)

One-Time Pad je dosud jediny prakticky znamy kryptosystém s matematicky prokazanym
dokonalym utajenim (perfect secrecy).

Jeho bezpecnost nezavisi na vypocetnim vykonu Utocnika, a tedy ani na existenci



1466 Alberti — prvni polyalfabeticka Sifra
1882 Miller — prvni znamy popis OTP

1917 Mauborgne — nahodny jednorazovy klic
v klicC je skutecne nahodny 1919 Vernam — prakticka realizace a patent
1949 Shannon — dUkaz perfect secrecy

One-Time Pad je bezpecny pouze tehdy, pokud:

v klic neni generovan deterministickym algoritmem

y S v y , Chyba stejny kli¢, opakovani klice, ¢ast klice pouzita
v delka klice je alespon rovna delce zpravy Y Jny Kklic, op ’ P

vice krate:
- . . _ S1=01P K
v kazda cast klice je pouzita pouze jednou §2=02DK
v vsechny mozne klice jsou stejne pravdépodobne S1@S2=01@ 02 (protoze K K =0)
¥ kli¢ zOstane utajen pred Uto¢nikem * Utocnik ziska vztah mezi obéma otevrenymi
texty

* staci znat, odhadnout nebo otestovat pomoci
slovnikoveho Utoku jeden text (nebo jeho cast)
* nasledneé |ze odvodit druhy text (nebo jeho cast)



ETCRRM-II: ONE-TIME PAD V PRAXI

norsky kryptograficky systém ETCRRM-II

pouzivan v komunikacnich systémech NATO

po kubanskeé krizi byla mezi USA a SSSR vybudovana tzv. horka
linka, byla uvedena do provozu 30. srpna 1963

sifrovani vyuzivalo jednorazove kliCove pasky (One-Time Pad)

po pouziti byla klicova paska automaticky znicena

zabranilo se tak opetovnemu pouziti stejneho klice

*k*

Plavodni teletype s ETCRRM byl postupné nahrazen:

1980 nahrazen systémem Siemens M-190

1986 faxovym spojenim

2008 zabezpeCenym pocitaCovym systemem zalozenym na vymene
zprav prostrednictvim zabezpecCeneé elektronicke komunikace.

Zajimave je, ze slavny ,, “ nikdy neexistoval.
Od pocatku Slo o textovou komunikaci, nikoliv o telefonni hovor.




Pouziti — ¢eskoslovensky sifrator Sifrovaci stroj SD —3

Ddnopisny stroj D-302 ,Dalibor”
yyrdbeény ve Zbrojoyce Brno

Sifrovaci stroj SD — 3 byl vyvinut na Zvlastni spravé Ministerstva vnitra CSR v letech 1958 aZ
1960 a byl nasledne vyraben v 1. spojovaci zakladne Ministerstva narodni obrany v Hradci
Kralové. Celkem bylo v nékolika sériich vyrobeno 815 kusu tohoto zafizeni.

Byl pouzivan od roku 1962 a v armade mel uplatneni az do zaCatku osmdesatych let minulého
stoleti. Jako zalozni spojovaci prostredek byl veden jesSté v roce 1985.



CISELNE STANICE

Nikdo nevi, kdo pravé posloucha. Staci obycejny kratkovinny prijimac a spravny jednorazovy klic.

Ciselné stanice (Numbers Stations)

* kratkovIinné radiové stanice vysilajici série Cisel, pismen nebo znakd Morseovy abecedy

* zpravy jsou Casto predcitany syntetickym nebo nahranym hlasem

* aktivni jsou jiz od obdobi druhé svétové valky (DOSUD!)

* signal Ize prijimat na velmi velké vzdalenosti po celem svéte

* vysilani byva pravidelné i nepravidelné podle potreby

* predpoklada se souvislost predevsim se zpravodajskymi sluzbami

* nékteré (vétsina) stanic vyuziva sifrovani typu One-Time Pad (a specifické prevody otevrenych textd na
Ciselné posloupnosti)

Charakteristicke vlastnosti

¥ anonymni prijemce

v celosvétovy dosah kratkych vin

v jednoduchy prijem béznym radiem

+ velmiobtizné (nemozné) urcovani adresata zpravy



The Conet Project CiSELNE STANICE 2

Akin O. Fernandez zacal od roku 1992 systematicky
nahravat vysilani Ciselnych stanic
* vroce 1997 vydal soubor 4 CD:
* The Conet Project: Recordings of Shortwave Numbers
Stations
* The Conet Project predstavuje nejznaméjsi verejné
dostupny archiv vysilani Ciselnych stanic.

* vroce 1999 byla nahravkova kolekce zpristupnéna online
* po roce 2000 zacala fada tradicnich Ciselnych stanic
postupné utichat

Ciselné stanice dnes

* nékteré stanice vysilaji dodnes

* systematicke monitorovani zajistuje
komunita radioamatért a vyzkumnikd

* aktualni prehled vysilani: Priyom.org

Priyom.org » Military Stations

Military Stations

Table of contents:

» Belarus

» Bulgaria

» France

> Israel

> Russia
» Russian Ground Forces
» Russian Air Force

» United Kingdom

TIME SIN. FREQ.
Thursday, 1 October

000 0)
00:00
00:00
01:00
01:00
01:00
01:00
01:15
01:30
02:00
02:00
02:00
02:30

V13
V13
V13

V13
V13
V13

V32
V13
V13

Current prefixes:

15388kHz
15890kHz
18040kHz
1/7532kHz
18040kHz
19052kHz
20025kHz
16351kHz
14428kHz

7910kHz
8169kHz
8300kHz

133/70kHz

MODE

USB/AM
USB/AM
USB/AM
RTTY
USB/AM
USB/AM
USB/AM
RTTY
RTTY
USBE
USB/AM
USB/AM
RTTY

REMARKS

[Target: East Asial
[Target: East Asial
[Target: East Asia]
[Target: Pacific]
[Target: East Asia]
[Target: East Asial
[Target: East Asia]
[Target: Pacific]
[Target: Pacific]

[Target: East Asia]
[Target: East Asial
[Target: Pacific]

» E - English language voice broadcasts
» G- German language voice broadcasts
» §-Slavic language voice broadcasts

» V - Voice broadcasts in all other languages

» M - Morse code



Priklad pouziti
otevieny text se nejprve prevedl do Ciselné podoby pomoci jedno- nebo dvoumistné Ciselné zameny
k takto ziskanému Ciselnému textu se pfiCetla jednorazova kliova sekvence (heslo)

vysledkem byl Sifrovy text ur€eny k prenosu

Ukazka

pouzita je jedna z prevodovych tabulek zapadonémecke zpravodajske

sluzby BND (Bundesnachrichtendienst)
tabulka byla opakované vyuzivana béhem obdobi studené valky

PRIJEDE KONTAKT. PRIPRAVTE ZBOZ| NA STREDU.

DEIN-STAR: 50924 51015 84649 37846 75858 50925
09853 71585 74049 57258 38586 79105 258
Za-Owies: 37207 29824 84530 53440 13040 45372
07372 01408 45021 50745 34145 94020 824

Eingabe - Klartext bei Verschlusselung bzw. chiffrierter Text

PRIJEDE KONTAKT. PRIPRANTE ZBOZI MA STREDU.

Operation - Methode und Variante wahlen

Eingabe mit Dein-Star enkodieren -
Eingabe mit Dein-Star dekodieren
Eingabe mit AEINEST enkodieren
Eingabe mit AEINREST dekodieren
Eingabe mit Ei-Strand enkodieren
Eingabe mit Ei-Strand dekodieren
Eingabe mit Stein-Rad enkodieren
Eingabe mit Stein-Fad dekodieren
Eingabe mit AEICOU enkodiersn

Eingabe mit AEIOU dekodieren

Eingabe mit Za-Owies enkodieren
Eingabe mit Fa-Owies dekodieren
Eingabe mit Karten-Kosak enkodieren
Eingabe mit Karten-Kosak dekodieren | ausfiihren |

Ausgabe - Ergebnis der Berechnung / (De)-Chiffrierunag 7 (
@924 51815 84649 37846 75858 50925 @9853 71585 74849 572°




HESLO PRO OTP

https://www.cryptomuseum.com/crypto/otp/index.htm

01 PRIJEDE KONTAKT. PRIPRAVTE ZBOZI NA STREDL.
Of(sleny) 50924 51015 84649 37846 73858 50925 09853 71385 74049 357238 383566 79105 238

Heslo 16308 89733 24133 40169 26799 76909 22764 12314 83833 27383 12336 4BBTT 476

Bl 04272 30768 08772 77903 91347 26824 21317 83899 09872 74333 40012 17972 6124

14358 89753 24133 40169 26799 76909
22764 12314 85833 27385 12536 48877
47630 14408 80067 01849 00627 52820
13144 99889 04990 79386 92065 27407




Typicky prabéh vysilani Ciselné stanice

* Uvodniznélka, hudba nebo charakteristicky signal

* oznameni poctu Ciselnych skupin a identifikace zpravy

* vlastni zprava tvorena petimistnymi ciselnymi skupinami

* skupiny jsou vysilany hlasem v jazyce pouzivaném stanici

* zacatek zpravy byva oznacen identifikacni skupinou (napr.
19)

* konec zpravy mUze byt oznacen skupinou 99999 nebo
slovem ,konec"

* poodvysilanivsech zprav nasleduje odhlaseni stanice

1] PRIJEDE KONTAKT. PRIPRAYTE ZBOZI NA STREDU
O (isleny) 50924 51015 B4649 37646 735856 50925 09853 71585 74049 57258 38586 79105 2358

Heslo 164338 89733 24133 40169 26799 76909 22764 12314 85833 27383 12336 4LBBTT 476
3] 64272 30768 08772 77903 91347 26824 21517 83899 59872 74333 40012 17972 614

Predehra 131913 19

64272 30768 08772 77905 91547 26824
21517 83899 59872 74533 40012 17972
62430 konec 99999 konec vysilani




Dekuji za pozornost

Kryptologie, Sifrovani a tajna pisma | KYBERCENTRUM -
Centrum kybernetické bezpecnosti, z.U. '



https://eshop.kybercentrum.cz/kryptografie-sifrovani-a-tajna-pisma
https://eshop.kybercentrum.cz/kryptografie-sifrovani-a-tajna-pisma
https://eshop.kybercentrum.cz/kryptografie-sifrovani-a-tajna-pisma
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